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ДОКУМЕНТАЦИЯ ОБ АУКЦИОНЕ В ЭЛЕКТРОННОЙ ФОРМЕ 
на право заключения муниципального контракта на выполнение работ по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России по ХМАО–Югре.
2014 г.

I. СВЕДЕНИЯ О ПРОВОДИМОМ АУКЦИОНЕ В ЭЛЕКТРОННОЙ ФОРМЕ
Настоящая документация об аукционе в электронной форме (далее по тексту также – документация об аукционе) подготовлена в соответствии с Федеральным законом от 05 апреля 2013 года №44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее по тексту также – Закон о контрактной системе).

	№

пункта
	Наименование 
	Информация

	Аукцион в электронной форме (далее по тексту также – электронный аукцион) проводит Уполномоченный орган.

	1. 
	Идентификационный код закупки:
	Указывается с 01.01.2015 года

	2. 
	Наименование Муниципального заказчика, контактная информация
	Наименование: 

Муниципальное казенное учреждение «Служба обеспечения органов местного самоуправления»
Место нахождения:
628260, Ханты-Мансийский  автономный округ-Югра, г. Югорск, ул. 40 лет Победы,10, каб.119
Почтовый адрес:
628260, Ханты-Мансийский автономный округ-Югра, г. Югорск, ул.40 лет Победы, д.11.
Телефон: 8 (34675)2-13-86            факс:  8 (34675)2-13-86
Адрес электронной почты: thu@ugorsk.ru
Ответственное должностное лицо: Овечкин Виктор Юрьевич

	3. 
	Наименование уполномоченного органа  (учреждения), контактная информация
	Наименование:
Администрация города Югорска. 
Место нахождения:
628260, Ханты - Мансийский автономный округ - Югра, Тюменская обл.,  г. Югорск, ул. 40 лет Победы, 11, каб. 310. Почтовый адрес:
628260, Ханты - Мансийский автономный округ - Югра, Тюменская обл.,  г. Югорск, ул. 40 лет Победы, 11.
Телефон (34675) 50037 факс (34675) 50037. 
Адрес электронной почты: omz@ugorsk.ru 

Ответственное должностное лицо:  начальник отдела муниципальных закупок Захарова Наталья Борисовна.

	4. 
	Наименование специализированной организации, контактная информация
	Не привлекается

	5. 
	Информация о контрактной службе заказчика, контрактном управляющем,  ответственных за заключение контракта
	Контрактный управляющий:

Овечкин Виктор Юрьевич-юрисконсульт, тел. 8 (34675)2-13-86.

	6. 
	Наименование оператора электронной площадки
	Наименование: ЗАО «Сбербанк - АСТ»

	
	Адрес электронной площадки в информационно-телекоммуникационной сети «Интернет»
	http://sberbank-ast.ru

	7. 
	Вид и предмет электронного аукциона
	Электронный аукцион на право заключения муниципального  контракта на выполнение работ по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России по ХМАО–Югре

	8. 
	Наименование и описание объекта закупки, количество  поставляемого товара, объем выполняемых работ, оказываемых услуг
	Указано в разделе части II «ТЕХНИЧЕСКОЕ ЗАДАНИЕ» настоящей документации об аукционе.

	9. 
	Место доставки товара, выполнения работ, оказания услуг
	Ханты-Мансийский автономный округ – Югра, г. Югорск.

	10. 
	Сроки поставки товара или завершения работы либо график оказания услуг
	С даты подписания муниципального контракта до 24 декабря 2014г.

	11. 
	Начальная (максимальная) цена контракта
	Начальная, максимальная цена контракта:
804 967 (восемьсот четыре тысячи девятьсот шестьдесят семь) рублей 00 копеек.

Начальная (максимальная) цена контракта включает в себя: стоимость всех работ, являющихся предметом аукциона, стоимость материалов и оборудования, погрузочно-разгрузочные работы, транспортные расходы, накладные расходы, сметную прибыль, непредвиденные затраты, налоги (в том числе НДС), пошлины и другие обязательные платежи.

	12. 
	Обоснование начальной (максимальной) цены контракта
	Содержится в разделе части IV «ОБОСНОВАНИЕ НАЧАЛЬНОЙ (МАКСИМАЛЬНОЙ) ЦЕНЫ КОНТРАКТА». 

	13. 
	Источник финансирования
	Бюджет города Югорска на 2014 год.

	14. 
	Возможность оплаты по цене единицы работы, услуги, по цене каждой запасной части к технике, оборудованию
	Не предусмотрена.

	15. 
	Сведения о валюте, используемой для формирования цены контракта и расчетов с поставщиками (исполнителями, подрядчиками)
	Российский рубль

	16. 
	Порядок применения официального курса иностранной валюты к рублю Российской Федерации, установленного Центральным банком Российской Федерации и используемого при оплате контракта
	Не применяется

	17. 
	Единые требования к участникам закупки
	В настоящем электронном аукционе, за исключением случая проведения электронного аукциона среди субъектов малого предпринимательства, социально ориентированных некоммерческих организаций может принять участие любое юридическое лицо независимо от его организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала или любое физическое лицо, в том числе зарегистрированное в качестве индивидуального предпринимателя.

В случае, если электронный аукцион проводится среди субъектов малого предпринимательства, социально ориентированных некоммерческих организаций в соответствии указанием на это в пункте  7 настоящего раздела, участниками закупки могут быть только субъекты малого предпринимательства, социально ориентированные некоммерческие организации. Статус субъекта малого предпринимательства, социально ориентированной некоммерческой организации определяется в соответствии с законодательством Российской Федерации.

Требования к участникам закупки:

1) соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ и оказание услуг, являющихся объектом закупки;
2) непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица, индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

3) неприостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в закупке;

4) отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной и которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято;

5) отсутствие у участника закупки – физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера участника закупки – юридического лица судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, связанной с поставкой товаров, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

6) обладание участником закупки исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением контракта заказчик приобретает права на такие результаты, за исключением случаев заключения контракта на создание произведений литературы или искусства, исполнения, на финансирование проката или показа национального фильма;
7) отсутствие между участником закупки и заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель заказчика, член комиссии по осуществлению закупок, руководитель контрактной службы заказчика, контрактный управляющий состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями для целей настоящей статьи понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества.

	
	Требование об отсутствии сведений об участнике закупки в реестре недобросовестных поставщиков
	Отсутствие в реестре недобросовестных поставщиков сведений об участнике закупки – юридическом лице, в том числе сведений об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа участника закупки – для юридического лица;

	
	Дополнительные требования к участникам закупки
	Не установлено

	18. 
	Требование о привлечении к исполнению контракта субподрядчиков, соисполнителей из числа субъектов малого предпринимательства и социально ориентированных некоммерческих организаций
	Не установлено.

	19. 
	Порядок, даты начала и окончания срока предоставления участникам закупки разъяснений положений документации об  аукционе
	Любой участник электронного аукциона, получивший аккредитацию на электронной площадке, вправе направить на адрес электронной площадки, на которой планируется проведение такого аукциона, запрос о даче разъяснений положений документации о таком аукционе. 

При этом участник такого аукциона вправе направить не более чем три запроса о даче разъяснений положений данной документации в отношении одного такого аукциона. 

В течение двух дней с даты поступления от оператора электронной площадки запроса заказчик размещает в единой информационной системе контрактной системы в сфере закупок разъяснения положений документации об электронном аукционе с указанием предмета запроса, но без указания участника такого аукциона, от которого поступил указанный запрос, при условии, что указанный запрос поступил заказчику не позднее чем за три дня до даты окончания срока подачи заявок на участие в таком аукционе.

Дата начала предоставления разъяснений положений документации об аукционе «25» ноября 2014 года;

дата окончания предоставления разъяснений положений документации об аукционе «30» ноября 2014 года.
Если последний день срока приходится на нерабочий день, днем окончания срока считается ближайший следующий за ним рабочий день (ст.193 Гражданского кодекса РФ).

	20. 
	Дата и время окончания срока подачи заявок на участие в электронном аукционе 
	Участник закупки, получивший аккредитацию на электронной площадке, вправе подать заявку на участие в электронном аукционе в любое время с момента размещения извещения о его проведении до 10 часов 00 минут «02» декабря 2014 года.

	21. 
	Дата окончания срока рассмотрения частей заявок на участие в электронном аукционе 
	«04» декабря 2014 года

	22. 
	Дата проведения электронного аукциона
	 «08» декабря 2014 года

	23. 
	Требования к содержанию и составу заявки на участие в электронном аукционе
	Заявка на участие в электронном аукционе состоит из двух частей.
Первая часть заявки на участие в электронном аукционе должна содержать следующие сведения:

Согласие участника аукциона на выполнение работы на условиях, предусмотренных настоящей документацией, а так же конкретные показатели используемого товара, соответствующие значениям, установленным в части II. «Часть II. ТЕХНИЧЕСКОЕ ЗАДАНИЕ» и настоящей документации, и указание на товарный знак (его словестное обозначение) (при наличии), знак обслуживания (при наличии), фирменное наименование (при наличии), патенты (при наличии), полезные модели (при наличии), промышленные образцы (при наличии), наименование места происхождения товара или наименование производителя товара.
Вторая часть заявки на участие в электронном аукционе должна содержать следующие документы и информацию:

1) наименование, фирменное наименование (при наличии), место нахождения, почтовый адрес (для юридического лица), фамилия, имя, отчество (при наличии), паспортные данные, место жительства (для физического лица), номер контактного телефона, идентификационный номер налогоплательщика участника такого аукциона или в соответствии с законодательством соответствующего иностранного государства аналог идентификационного номера налогоплательщика участника такого аукциона (для иностранного лица), идентификационный номер налогоплательщика (при наличии) учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника такого аукциона;
2) документы (или копии этих документов), подтверждающие соответствие участника аукциона следующим требованиям:

а) соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ и оказание услуг, являющихся объектом закупки:
-- Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации. Лицензирование осуществляется в соответствии с п.п. 5 п. 1 ст. 12 Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности», постановлением Правительства РФ от 03.02.2012 № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;

- Лицензия ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя) на следующие виды работ: п.12. Монтаж, установка (инсталляция), наладка шифровальных (криптографических) средств; п.20. Работы по обслуживанию шифровальных (криптографических) средств, предусмотренные технической и эксплуатационной документацией на эти средства; п.21. Передачу шифровальных (криптографических) средств (перечня). 
Лицензирование осуществляется в соответствии с Федеральным законом от 4 мая 2011 г. № 99-ФЗ «О лицензировании отдельных видов деятельности». 

Порядок лицензирования определен постановлением Правительства Российской Федерации от 16 апреля 2012 г. № 313 «О лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)».

а также декларация о соответствии участника аукциона следующим требованиям:

· - непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица, индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

· - неприостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в закупке;

· - отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной и которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято;

· - отсутствие у участника закупки – физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера участника закупки – юридического лица судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, связанной с поставкой товаров, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

· - обладание участником закупки исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением контракта заказчик приобретает права на такие результаты, за исключением случаев заключения контрактов на создание произведений литературы или искусства, исполнения, на финансирование проката или показа национального фильма- не требуется;

· - отсутствие между участником закупки и заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель заказчика, член комиссии по осуществлению закупок, руководитель контрактной службы заказчика, контрактный управляющий состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества;

3) копии документов, подтверждающих соответствие товара, работы или услуги требованиям, установленным в соответствии с законодательством Российской Федерации, в случае, если в соответствии с законодательством Российской Федерации установлены требования к товару, работе или услуге - не требуется;

4) решение об одобрении или о совершении крупной сделки либо копия данного решения в случае, если требование о необходимости наличия данного решения для совершения крупной сделки установлено федеральными законами и иными нормативными правовыми актами Российской Федерации и (или) учредительными документами юридического лица и для участника такого аукциона заключаемый контракт или предоставление обеспечения заявки на участие в аукционе, обеспечения исполнения контракта является крупной сделкой;

5) документы, подтверждающие право участника аукциона на получение преимущества или копии этих документов - не требуется;

6) документы, подтверждающие соответствие участника аукциона и (или) предлагаемых им товара, работы или услуги условиям, запретам и ограничениям, или копии этих документов -  не требуется;

7) декларация о принадлежности участника закупки к субъектам малого предпринимательства или социально ориентированным некоммерческим организациям - не требуется.

	24. 
	Инструкция по заполнению заявки на участие в электронном аукционе 
	Заявки на участие в электронном аукционе подаются только участниками закупки, получившими аккредитацию на электронной площадке. 

Участник закупки вправе подать только одну заявку на участие в электронном аукционе.

Заявка на участие в электронном аукционе направляется участником закупки оператору электронной площадки в форме двух электронных документов, содержащих предусмотренные пунктом 23 настоящей документацией об аукционе части заявки. Обе части заявок на участие в электронном аукционе подаются одновременно.

Заявка на участие в электронном аукционе, подготовленная участником закупки, должна быть cоставлена на русском языке. Входящие в заявку на участие в электронном аукционе документы, оригиналы которых выданы участнику закупки третьими лицами на ином языке, могут быть представлены на этом языке при условии, что к ним будет прилагаться перевод на русский язык. В случае противоречия оригинала и перевода преимущество будет иметь перевод.

Все документы, входящие в состав заявки на участие в электронном аукционе, должны иметь четко читаемый текст.

Сведения, содержащиеся в заявке на участие в электронном аукционе, не должны допускать двусмысленных толкований.

Документы, предусмотренные подпунктами 5, 6 и 7 пункта 23 части I «СВЕДЕНИЯ О ПРОВОДИМОМ АУКЦИОНЕ В ЭЛЕКТРОННОЙ ФОРМЕ» документации об аукционе, предоставляются в составе второй части заявки в случае установления соответствующих преимуществ,  условий, запретов и ограничений в пунктах 7, 38, 39 части I «СВЕДЕНИЯ О ПРОВОДИМОМ АУКЦИОНЕ В ЭЛЕКТРОННОЙ ФОРМЕ» документации об аукционе.

Несоблюдение указанных требований является основанием для принятия аукционной комиссией решения о признании заявки участника не соответствующей требованиям, установленным настоящей документацией об аукционе

	25. 
	Размер обеспечения заявок на участие в электронном аукционе
	Размер обеспечения заявки на участие в аукционе предусмотрен в следующем размере: 1% от начальной (максимальной) цены контракта, что составляет 8 049 (восемь тысяч сорок девять) рублей 67 копеек.  

	26. 
	Реквизиты счета для внесения денежных средств в качестве обеспечения заявок на участие в электронном аукционе
	Денежные средства, внесенные в качестве обеспечения заявок, при проведении электронных аукционов перечисляются на счет оператора электронной площадки в банке. 

	27. 
	Срок, в течение которого победитель такого аукциона или иной участник, с которым заключается контракт при уклонении победителя такого аукциона от заключения контракта, должен подписать контракт
	В течение пяти дней со дня получения проекта контракта от оператора электронной площадки 



	28. 
	Условия признания 
победителя электронного  аукциона или иного участника такого аукциона уклонившимися от заключения контракта 
	Победитель электронного аукциона признается уклонившимся от заключения контракта в случае, если в течение пяти дней со дня получения проекта контракта от оператора электронной площадки, он не направил заказчику проект контракта, подписанный лицом, имеющим право действовать от имени победителя аукциона, а также обеспечение исполнения контракта или направил протокол разногласий по истечении тринадцати дней с даты размещения в единой информационной системе протокола подведения итогов электронного аукциона или не исполнил требования, предусмотренные статьей 37 Закона о контрактной системе (в случае снижения при проведении электронного аукциона цены контракта на двадцать пять процентов и более от начальной (максимальной) цены контракта).

	29. 
	Размер обеспечения исполнения контракта, срок и порядок предоставления обеспечения исполнения контракта, требования к обеспечению исполнения контракта 
	Размер обеспечения исполнения контракта 5 % от начальной (максимальной) цены контракта, что составляет: 
40 248 (сорок тысяч двести сорок восемь) рублей 35 копеек.

Контракт заключается только после предоставления участником конкурса, с которым заключается контракт обеспечения исполнения контракта.

Исполнение контракта может обеспечиваться банковской гарантией, выданной банком, соответствующей требованиям статьи 45 Закона о контрактной системе, или денежными средствами. Способ обеспечения исполнения контракта определяется участником закупки, с которым заключается контракт, самостоятельно.

	30. 
	
	Срок действия банковской гарантии должен превышать срок действия контракта не менее чем на один месяц.

В случае возникновения обстоятельств, препятствующих заключению контракта в установленные Законом о контрактной системе сроки, срок действия банковской гарантии продлевается на срок наличия таких обстоятельств.   

Обеспечение исполнения контракта должно быть предоставлено одновременно с подписанным экземпляром контракта.

В случае, если участником закупки, с которым заключается контракт, является государственное или муниципальное казенное учреждение, положения настоящей документации об обеспечении исполнения контракта к такому участнику закупки не применяются.

Требования к обеспечению исполнения контракта, предоставляемому в виде банковской гарантии, установлены в статье 45 Закона о контрактной системе, а именно:

1. Банковская гарантия должна быть безотзывной;

2.  Банковская гарантия должна содержать: 

1) сумму банковской гарантии, подлежащую уплате гарантом заказчику в случае ненадлежащего исполнения обязательств принципалом в соответствии со статьей 96 Закона о контрактной системе;

2) обязательства принципала, надлежащее исполнение которых обеспечивается банковской гарантией;

3) обязанность гаранта уплатить заказчику неустойку в размере 0,1 процента денежной суммы, подлежащей уплате, за каждый календарный день просрочки;

4) условие, согласно которому исполнением обязательств гаранта по банковской гарантии является фактическое поступление денежных сумм на счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими заказчику;

5) условие о праве заказчика на бесспорное списание денежных средств со счета гаранта, если гарантом в срок не более чем пять рабочих дней не исполнено требование заказчика об уплате денежной суммы по банковской гарантии, направленное до окончания срока действия банковской гарантии

6) срок действия банковской гарантии;

7) отлагательное условие, предусматривающее заключение контракта предоставления банковской гарантии по обязательствам принципала, возникшим из контракта при его заключении, в случае предоставления банковской гарантии в качестве обеспечения исполнения контракта;

8) установленный Правительством Российской Федерации перечень документов, предоставляемых заказчиком банку одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии.

3. Банковская гарантия должна быть включена в реестр банковских гарантий, размещенный в единой информационной системе.

Требования к обеспечению исполнения контракта, предоставляемому в виде денежных средств:

· денежные средства, вносимые в обеспечение исполнения контракта, должны быть перечислены в размере и по реквизитам, установленном в пункте 30 настоящей документацией об аукционе;

· факт внесения денежных средств в обеспечение исполнения контракта подтверждается платежным поручением с отметкой банка об оплате (квитанцией в случае наличной формы оплаты), оригинальной выпиской из банка в случае, если перевод денежных средств осуществлялся при помощи системы «Банк-клиент»;

· денежные средства, вносимые в обеспечение исполнения контракта, должны быть зачислены по реквизитам счета заказчика, указанным в пункте 30 настоящей документацией об аукционе, до заключения контракта. В противном случае обеспечение исполнения контракта в виде денежных средств считается непредоставленным;

· денежные средства возвращаются поставщику (подрядчику, исполнителю) с которым заключен контракт, при условии надлежащего исполнения им всех своих обязательств по контракту в течение срока, установленного в Проекте контракта (часть III «ПРОЕКТ КОНТРАКТА») со дня получения заказчиком соответствующего письменного требования поставщика (подрядчика, исполнителя); денежные средства возвращаются по реквизитам, указанным поставщиком (подрядчиком, исполнителем) в письменном требовании.

В случае, если по каким либо причинам обеспечение исполнения обязательств по контракту перестало быть действительным, закончило свое действие или иным образом перестало обеспечивать исполнение поставщиком (подрядчиком, исполнителем), своих обязательств по контракту, соответствующий поставщик (подрядчик, исполнитель) обязуется в течение 10 (Десяти) банковских дней предоставить заказчику иное (новое) надлежащее обеспечение исполнение обязательств по контракту уменьшенное на размер выполненных обязательств по контракту, при этом может быть изменен способ обеспечения исполнения контракта.  

В ходе исполнения контракта поставщик (подрядчик, исполнитель) вправе предоставить заказчику обеспечение исполнения контракта, уменьшенное на размер выполненных обязательств, предусмотренных контрактом, взамен ранее предоставленного обеспечения исполнения контракта. При этом может быть изменен способ обеспечения исполнения контракта.

	31. 
	
	

	32. 
	Реквизиты счета для внесения обеспечения исполнения контракта (в случае, если участник закупки выбрал обеспечение исполнения контракта в виде перечисления денежных средств)
	Департамент финансов города Югорска (МКУ «Служба обеспечения органов местного самоуправления», л/с070.07.000.0)

ИНН/КПП 8622019058/862201001

р/сч 40302810000060000005

к/сч. 30101810771620000782 Филиал «Западно-Сибирский» ОАО Ханты-Мансийский банк г.Ханты-Мансийск 

БИК 047162782
Назначение платежа: л/с МКУ «СООМС» «Обеспечение исполнения муниципального контракта по аукциону в электронной форме №__________.

	33. 
	Обязательства по контракту, которые должны быть обеспечены
	По контракту должны быть обеспечены обязательства исполнителя по возмещению убытков заказчика, причиненных неисполнением или ненадлежащим исполнением обязательств по контракту, а также обязанность выплаты неустойки, предусмотренной контрактом.

	34. 
	Снижение цены контракта без изменения предусмотренных контрактом количества товаров, объема работы или услуги, качества поставляемого товара, выполняемой работы оказываемой услуги и иных условий контракта
	Допускается

	35. 
	Изменение количества товаров, объема работ, услуг не более чем на 10 процентов 
	Допускается

	36. 
	Увеличение количества поставляемого товара на сумму, не превышающую разницы между ценой контракта, предложенной таким участником, и начальной (максимальной) ценой контракта (ценой лота)
	Не допускается

	37. 
	Возможность  одностороннего отказа от исполнения контракта в соответствии с положениями частей 8 - 26 статьи 95 Закона о контрактной системе
	Односторонний отказ от исполнения контракта допускается в соответствии с гражданским законодательством Российской Федерации.

	38. 
	Требование о соответствии поставляемого товара изображению товара
	Не установлено. 



	39. 
	Требование о соответствии поставляемого товара образцу или  макету, товара
	Не установлено. 



	40. 
	Сведения о предоставлении преимуществ участникам закупки 
	Преимущества для субъектов малого предпринимательства, социально ориентированных некоммерческих организаций -                 не предоставляются.

Преимущества, предоставляемые осуществляющим производство товаров, выполнение работ, оказание услуг учреждениям и предприятиям уголовно-исполнительной системы:                                 не предоставляются. 

Преимущества, предоставляемые осуществляющим производство товаров, выполнение работ, оказание услуг организациям инвалидов: не предоставляются.

	41. 
	Условия, запреты и ограничения допуска товаров, происходящих из иностранного государства или группы иностранных государств, работ и  услуг), соответственно выполняемых и оказываемых иностранными лицами, установленные в документации об аукционе в соответствии со статьей 14 Закона о контрактной системе
	Не установлено.


	42. 
	Информация о банковском сопровождении контракта (в случаях, предусмотренных статьей 35 Закона о контрактной системе)
	Банковское сопровождение не предусмотрено

	43. 
	Антидемпинговые меры
	а) Если начальная (максимальная) цена контракта составляет более чем пятнадцать миллионов рублей и участником закупки, с которым заключается контракт, предложена цена контракта, которая на 25 и более процентов ниже начальной (максимальной) цены контракта, контракт заключается только после предоставления таким участником обеспечения исполнения контракта в размере, превышающем в полтора раза размер обеспечения исполнения контракта, указанный в документации об аукционе, но не менее чем в размере аванса (если контрактом предусмотрена выплата аванса).

б) Если начальная (максимальная) цена контракта составляет пятнадцать миллионов рублей и менее участником закупки, с которым заключается контракт, предложена цена контракта, которая на двадцать пять и более процентов ниже начальной (максимальной) цены контракта, контракт заключается только после предоставления таким участником обеспечения исполнения контракта в размере, превышающем в полтора раза размер обеспечения исполнения контракта, указанный в документации об аукционе, но не менее чем в размере аванса (если контрактом предусмотрена выплата аванса) или информации, подтверждающей добросовестность такого участника на дату подачи заявки.

в) К информации, подтверждающей добросовестность участника закупки, относится информация, содержащаяся в реестре контрактов, заключенных заказчиками, и подтверждающая исполнение таким участником в течение одного года до даты подачи заявки на участие в аукционе трех и более контрактов (при этом все контракты должны быть исполнены без применения к такому участнику неустоек (штрафов, пеней), либо в течение двух лет до даты подачи заявки на участие в аукционе четырех и более контрактов (при этом не менее чем семьдесят пять процентов контрактов должны быть исполнены без применения к такому участнику неустоек (штрафов, пеней), либо в течение трех лет до даты подачи заявки на участие в аукционе трех и более контрактов (при этом все контракты должны быть исполнены без применения к такому участнику неустоек (штрафов, пеней). В этих случаях цена одного из контрактов должна составлять не менее чем двадцать процентов цены, по которой участником закупки предложено заключить контракт.

г) Информация, предусмотренная подпунктом «в» настоящего пункта документации об аукционе, предоставляется участником закупки при направлении заказчику подписанного проекта контракта. При невыполнении таким участником, признанным победителем аукциона, данного требования или признании комиссией по осуществлению закупок информации, подтверждающей добросовестность участника закупки, недостоверной контракт с таким участником не заключается, и он признается уклонившимся от заключения контракта. В этом случае решение комиссии по осуществлению закупок оформляется протоколом, который размещается в единой информационной системе и доводится до сведения всех участников аукциона не позднее рабочего дня, следующего за днем подписания указанного протокола.

д) Обеспечение, указанное в подпунктах «а» и «б» настоящего пункта документации об аукционе, предоставляется участником закупки, с которым заключается контракт, до его заключения. Участник закупки, не выполнивший данного требования, признается уклонившимся от заключения контракта. В этом случае уклонение участника закупки от заключения контракта оформляется протоколом, который размещается в единой информационной системе и доводится до сведения всех участников закупки не позднее рабочего дня, следующего за днем подписания указанного протокола.

е) Если предметом контракта является поставка товара, необходимого для нормального жизнеобеспечения (продовольствие, средства для оказания скорой, в том числе скорой специализированной, медицинской помощи в экстренной или неотложной форме, лекарственные средства, топливо), участник закупки, предложивший цену контракта, которая на двадцать пять и более процентов ниже начальной (максимальной) цены контракта, обязан представить заказчику обоснование предлагаемой цены контракта, которое может включать в себя гарантийное письмо от производителя с указанием цены и количества поставляемого товара, документы, подтверждающие наличие товара у участника закупки, иные документы и расчеты, подтверждающие возможность участника закупки осуществить поставку товара по предлагаемой цене.

ж) Обоснование, указанное в подпункте «е» настоящего пункта документации об аукционе, представляется участником закупки, с которым заключается контракт, при направлении заказчику подписанного проекта контракта. В случае невыполнения таким участником данного требования он признается уклонившимся от заключения контракта. При признании комиссией по осуществлению закупок предложенной цены контракта необоснованной контракт с таким участником не заключается и право заключения контракта переходит к участнику аукциона, который предложил такую же, как и победитель аукциона, цену контракта или предложение о цене контракта которого содержит лучшие условия по цене контракта, следующие после условий, предложенных победителем аукциона. В этих случаях решение комиссии по осуществлению закупок оформляется протоколом, который размещается в единой информационной системе и доводится до сведения всех участников аукциона не позднее рабочего дня, следующего за днем подписания указанного протокола.

	44. 
	Ограничения участия в определении поставщика (подрядчика, исполнителя)
	Информация об ограничениях указана в пунктах 7, 38 и 39 настоящего раздела. 


II. ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на выполнение работ по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России по ХМАО–Югре.
Сокращения

АС
-
автоматизированная система

АРМ
-
автоматизированное рабочее место

ИБ
-
информационная безопасность

НСД
-
несанкционированный доступ

ПО
-
программное обеспечение

СЗИ
-
средства защиты информации

СКЗИ -
средства криптографической защиты информации

МИС - 
муниципальная информационная система

ПАК -          программно-аппаратный комплекс

1. Общие положения.
1.1. В соответствии с настоящим техническим заданием должны быть выполнены работы по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорск (далее МИС ССВФВФ) с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России.

1.2. Основные определения:

МИС ССВФВФ - совокупность средств вычислительной техники, автоматизированных рабочих мест (АРМ), активного сетевого и серверного оборудования ЦС МИС ССВФВФ, комплексов фото-видео фиксации (удалённых вычислителей) УВ МИС ССВФВФ, а также каналы связи между ними.

Центральный сегмент МИС ССВФВФ (далее ЦС МИС ССВФВФ) – комплекс средств вычислительной техники и активного сетевого оборудования, обрабатывающих информацию с средств фото-видео фиксации (удалённых вычислителей) и расположенный в интегрированной мультисервисной телекоммуникационной системе МВД России (далее ИМТС МВД).

Удалённые вычислители МИС ССВФВФ (далее УВ МИС ССВФВФ) – комплексы (приборы) фото-видео фиксации, осуществляющие мониторинг транспортного потока и формирующие исходные данные для передачи в ЦС МИС ССВФВФ.

1.3. Работы в соответствии с техническим заданием должны быть выполнены до 24 декабря 2014 года, с момента заключения муниципального контракта.

1.4. Цель работ – реализация первых этапов в комплексе работ по приведению МИС ССВФВФ в соответствии с требованиями законодательства в области безопасности информации.

Задачи выполняемые в ходе работ:

- первичное оснащение ЦС МИС ССВФВФ во исполнение рекомендаций УМВД России по ХМАО-Югре и его включение (интеграция) в защищённую сеть ИМТС МВД с помощью поставляемого оборудования и программного обеспечения;

- обследование УВ МИС ССВФВФ и комплексное проектирование системы защиты информации МИС ССВФВФ с целью определения полного комплекса мер и мероприятий по обеспечению безопасности информации МИС ССВФВФ. 

2. Перечень документов, необходимых для выполнения работ.

-
  Приказ ФСТЭК России от 11.02.2013 N 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» (Зарегистрировано в Минюсте России 31.05.2013 N 28608);

-  Приказ ФСТЭК от 18 февраля 2013 г. N 21 « Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»
-   Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), утвержденные приказом Председателя Гостехкомиссии России от 30.08.2002 № 282;

-  Руководящий документ ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» утвержден заместителем директора ФСТЭК России от 15.02.2008 года

-   Руководящий документ ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» утвержден заместителем директора ФСТЭК России от 14.02.2008 года

-    Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. N 378 г. Москва "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности"

-  Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденные 8 Центром ФСБ России от 21 февраля 2008 года №149/54-144;

-  Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные руководством 8 Центра ФСБ России 21 февраля 2008 года №149/6/6-622.

-  ГОСТ Р 51275-2006 «Защита информатизации. Факторы, воздействующие на информацию. Общие положения»;

-     ГОСТ   Р 50922-2006 Защита информации. Основные термины и определения;

-  Руководящий документ Гостехкомиссии России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» 1997 г.

3. Основные этапы выполнения  работ.  
Выполнение работ по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента систем фото-видео фиксации нарушений ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России включают следующие основные этапы работ:

3.1. 
Первый этап в комплексе работ по приведению МИС ССВФВФ в соответствии требованиям законодательства в области безопасности информации, а именно первичное оснащение АРМ и серверов ЦС МИС ССВФВФ во исполнение рекомендаций УМВД России по ХМАО-Югре и их включение (интеграция) в защищённую сеть ИМТС МВД с помощью поставляемого оборудования и программного обеспечения.

Первый этап содержит следующие работы:

3.1.1. Передача неисключительных прав на использование программного обеспечения для первичного оснащения ЦС МИС ССВФВФ (перечень и требуемые характеристики определены в строках 2,4,5,8 спецификации в Приложении № 1 к настоящему Техническому заданию).

3.1.2. Поставка сопутствующего оборудования для первичного оснащения ЦС МИС ССВФВФ (перечень и требуемые характеристики определены в строках 1,3,6,7,9 спецификации в Приложении № 1 к настоящему Техническому заданию).

3.1.3. Установка и настройка поставляемого оборудования и программного обеспечения на элементы ЦС МИС ССВФВФ.

3.1.4. Разработка организационно-методических распорядительных документов на ЦС МИС ССВФВФ, их согласование с УМВД ХМАО-Югра и ввод в действие.

3.1.5. Гарантийное обслуживание системы защиты информации ЦС МИС ССВФВФ.

Требования к объему и  качеству выполнения работ.

3.1.1.Передача неисключительных прав на использование программного обеспечения.

Исполнитель должен осуществить:

· передачу неисключительных прав на использование программного обеспечения (перечень и требуемые характеристики программного обеспечения приведены в строках 2,4,5,8 спецификации в Приложении № 1 к настоящему Техническому заданию) на неограниченный срок (для позиций 2,4,8) и на использование в течении одного года (для позиции №5). 

· неисключительные права на использование программного обеспечения передаются Заказчику в соответствии с действующим законодательством с предоставлением сублицензионных договоров и актов приёма-передачи неисключительных прав.

3.1.2. Поставка сопутствующего оборудования.

Исполнитель должен осуществить доставку сопутствующего оборудования (перечень и требуемые характеристики определены в строках 1,3,6,7,9 спецификации в Приложении № 1 к настоящему Техническому заданию) по адресу: Ханты-Мансийский Автономный округ - Югра АО, Югорск г, 40 лет Победы ул, 11).

3.1.3. Установка и настройка поставляемого оборудования и программного обеспечения.
Перечень технических средств системы фото-видео фиксации нарушений ПДД в г. Югорск, представляемых Заказчиком Исполнителю для работ:

	Наименование
	Место размещения
	Количество

	АРМ операторов, подключенные к серверам фото-видео-фиксации «SecurOS»
	г. Югорск ул. Толстого,10
	1

	АРМ операторов, подключенные к серверам фото-видео-фиксации «SecurOS»
	г. Югорск ул. Ленина 29
	1

	Сервер фото-видео-фиксации «SecurOS»
	г. Югорск ул. Ленина 29
	5


Исполнитель осуществляет: 

1. Установку и настройку передаваемого оборудования и программного обеспечения, а именно: 

- Осуществляет настройку защищённого взаимодействия с ИМТС МВД России и АРМ ЦС МИС ССВФВФ путем установки поставляемых средств защиты информации:

·  программного обеспечения VipNet Client (КС2) сети VipNet № 2957 на сервера и автоматизированные рабочие места (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, ул. Ленина 29, ул. Толстого 10;

· средства защиты от несанкционированного доступа на сервера автоматизированные рабочие места (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, ул. Ленина 29, ул. Толстого 10;

· модуля доверенной загрузки на сервера и автоматизированные рабочие места (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, ул. Ленина 29, ул. Толстого 10.

· Средство для контроля анализа защищенности на автоматизированное рабочее место (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск ул. Ленина 29.

- Выполняет работы по настройке межсетевого экранирования между ИМТС МВД России в ХМАО-Югре и сетью существующего сегмента фото-видео фиксации нарушений ПДД, на базе поставляемых средств защиты информации:

· программно-аппаратного комплекса ViPNet Coordinator HW1000 сети ​​​​​​​​​ сети VipNet № 2957  по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, Югорск, ул. Ленина 29., для чего необходимо:

- прибыть в ЦИТСиЗИ УМВД России по округу (г. Ханты-Мансийск) для получения данных экспорта сети N 2957 «УГИБДД  ХМАО»;

- осуществить импорт полученных данных в сегменте существующей системы фото-видео фиксации нарушений ПДД по г. Югорск;

- предоставить в ЦИТСиЗИ УМВД России ответный экспорт данных сети с учетом требуемых взаимодействий.

2. Предварительные испытания и ввод в опытную эксплуатацию:

· опытную эксплуатацию средств защиты информации в комплексе с другими существующими техническими и программными средствами в целях проверки их работоспособности в составе системы защиты информации МИС ССВФВФ в целом и с сетью VipNet N 2957 «УГИБДД  ХМАО»;

Исполнитель проводит опытную эксплуатацию системы защиты информации в течение 2-х рабочих дней с обязательным физическим присутствием специалиста Исполнителя.

В ходе работ по установке и настройке необходимо учесть, что администрирование средств защиты информации МИС ССВФВФ будет осуществляться специалистами ЦИТСиЗИ УМВД по ХМАО-Югре по каналам сегмента интегрированной мультисервисной телекоммуникационной системы МВД России.

3. Инструктаж (консультации) персонала Заказчика по работе с основными компонентами системы защиты информации и средствами защиты информации.

Для установки и настройки поставляемого программного оборудования и программного обеспечения Заказчик:

1. Предоставляет в серверной стойке для монтажа программно-аппаратного комплекса свободное пространство не менее 4U;

2.   Предоставляет таблицы маршрутизации для настройки сети;

3. Предоставляет ПЭВМ для подключения к серверам обработки нарушений ПДД в г. Югорск, ул. Ленина 29 (1 ед.), ул. Толстого 10 (1 ед), совместимые с ПАК доверенной загрузки и укомплектованными  свободными слотами  PCI, с предустановленной операционной системой Windows 7 и установленными обновлениями SP3; 

4. Предоставляет серверное оборудование по адресу: г. Югорск, ул. Ленина 29 (4 ед. с предустановленной операционной системой Windows 7; 1 ед. с предустановленной операционной системой Windows server 2008 R2)  совместимые с ПАК доверенной загрузки и укомплектованными  свободными слотами  PCI. 

5. Резервирует IP – адрес из ресурса ИМТС выделенного для ТОВД. При необходимости настройки внешних соединений с программно-аппаратным комплексом настраивает NAT либо предоставляет внешний IP – адрес; 

6. Обеспечивает доступ к АРМ и серверам по портам UDP: 55777 и 2046;

7. После установки и настройки всех элементов системы защиты МИС ССВФВФ, Заказчик, с привлечением разработчика  существующего ПО «ISS»,  производит все необходимые мероприятия по интеграции сервера обработки нарушений ПДД, в частности существующего программного обеспечения «Автоматизированная система учета выписанных постановлений на базе SecurOS Auto» с базами данных  «УГИБДД  ХМАО». 

 3.1.4. Разработка организационно-методических распорядительных документов.


Исполнитель должен разработать следующую организационно-распорядительную документацию по защите информации:

	Наименование организационно-распорядительного документа
	Содержание документа

	Приказ (распоряжение) об организации работ по обеспечению безопасности ПДн при их обработке в Учреждении
	Назначение лица, ответственного за организацию обработки ПДн;

Назначение лица, ответственного за обеспечение безопасности ПДн в ИС (администратора информационной безопасности);

Функции и обязанности, возлагаемые на ответственных лиц;

Правила обработки персональных данных;

Правила рассмотрения запросов субъектов персональных данных или их представителей;

Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных;

Правила работы с обезличенными данными в случае обезличивания персональных данных;

Перечень информационных систем персональных данных;

Перечни персональных данных, обрабатываемых в государственном или муниципальном органе в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных или муниципальных услуг и осуществлением государственных или муниципальных функций;

Перечень должностей служащих государственного или муниципального органа, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных;

Перечень должностей служащих государственного или муниципального органа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

Должностной регламент (должностные обязанности) или должностная инструкция ответственного за организацию обработки персональных данных;

Типовое обязательство служащего государственного или муниципального органа, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта (контракта) или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей;

Типовая форма согласия на обработку персональных данных служащих государственного или муниципального органа, иных субъектов персональных данных, а также типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные;

Порядок доступа служащих государственного или муниципального органа в помещения, в которых ведется обработка персональных данных;

Перечень лиц, неавтоматизированно осуществляющих обработку персональных данных либо имеющих к ним доступ;

Типовая форма разъяснения субъекту персональных данных юридические последствия отказа предоставить его персональные данные;

Процедуры и правила осуществления внутреннего контроля и (или) аудита соответствия обработки персональных данных

	Перечень лиц, имеющих доступ к ИСПДн/ГИС
	Перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей

	Инструкция по режимным мерам и допуску
	Правила и процедуры обеспечения безопасности помещений, в которых размещена информационная система, препятствующие возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения

	Акт определения уровня защищенности персональных данных, обрабатываемых в ИСПДн/ГИС 
	Определение необходимого уровня защищенности персональных данных

	Инструкция пользователя ИСПДн/ГИС в части обеспечения безопасности персональных данных при их обработке в ИСПДн/ГИС
	Правила обработки персональных данных;

Правила и процедуры блокирования сеансов доступа;

Правила и процедуры доступа к машинным носителям информации;

Правила и процедуры учета машинных носителей информации;

Процедуры уничтожения (стирания) информации на машинных носителях;

Правила и процедуры размещения устройств вывода (отображения) информации;
Правила и процедуры применения беспроводных соединений

	Инструкция администратора информационной безопасности 
	Правила учета машинных носителей персональных данных;

Правила и процедуры определения действий пользователей, разрешенных до прохождения ими процедур идентификации и аутентификации;

Правила и процедуры применения удаленного доступа;

Правила и процедуры применения технологий беспроводного доступа;

Правила и процедуры применения мобильных технических средств;

Правила и процедуры управления взаимодействием с внешними информационными системами;

Правила периодического контроля установленного (инсталлированного) в информационной системе программного обеспечения;

Правила и процедуры доступа к машинным носителям информации;

Правила и процедуры учета машинных носителей информации;

Процедуры уничтожения (стирания) информации на машинных носителях;

Определение событий безопасности в информационной системе, подлежащих регистрации, и сроков их хранения;

Определение состава и содержания информации о событиях безопасности, подлежащих регистрации;

Правила и процедуры сбора, записи и хранения информации о событиях безопасности;

Правила и процедуры реагирования на сбои при регистрации событий безопасности;

Правила и процедуры мониторинга результатов регистрации событий безопасности и реагирования на них;

Правила и процедуры защиты информации о событиях безопасности;

Правила и процедуры выявления, анализа и устранения уязвимостей;

Правила и процедуры контроля установки обновлений программного обеспечения;

Правила и процедуры контроля работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации;

Правила и процедуры контроля состава технических средств, программного обеспечения и средств защиты информации;

Правила и процедуры контроля правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступом, полномочий пользователей;

Правила и процедуры восстановления программного обеспечения, включая программное обеспечение средств защиты информации;

Правила и процедуры регистрации событий безопасности в виртуальной инфраструктуре;

Правила и процедуры размещения устройств вывода (отображения) информации;
Правила и процедуры применения беспроводных соединений;

Правила и процедуры защиты мобильных технических средств

	Инструкция по организации парольной защиты в ИСПДн/ГИС
	Правила и процедуры идентификации и аутентификации пользователей;

Правила и процедуры управления идентификаторами;

Правила и процедуры управления средствами аутентификации;

Правила и процедуры управления учетными записями пользователей;

Правила и процедуры идентификации и аутентификации субъектов доступа и объектов доступа в виртуальной инфраструктуре;

Правила и процедуры управления доступом субъектов доступа к объектам доступа

	Инструкция по проведению антивирусного контроля ИСПДн/ГИС


	Правила и процедуры антивирусной защиты информационной системы;

Правила и процедуры обновления базы данных признаков вредоносных компьютерных программ (вирусов);

Правила и процедуры антивирусной защиты в виртуальной инфраструктуре

	Инструкция по резервному копированию и восстановлению данных
	Правила и процедуры резервного копирования и восстановления данных в ИСПДн/ГИС;

Назначение лиц, ответственных за резервное копирование и восстановление данных

	Инструкция по работе с инцидентами информационной безопасности
	Определение лиц, ответственных за выявление инцидентов и реагирование на них;

Правила и процедуры обнаружения и идентификации инцидентов;

Правила и процедуры анализа инцидентов;

Правила и процедуры планирования и принятия мер по устранению инцидентов

	Разрешительная система доступа  пользователей к информационным ресурсам ИСПДн/ГИС (разрабатывается для каждой ИСПДн/ГИС)
	Список постоянных пользователей и выполняемые ими функции на автоматизированных рабочих местах (серверах);

Список установленного программного обеспечения на рабочих местах (серверах) используемых для обработки сведений конфиденциального характера;

Установленные права постоянным пользователям для доступа к информационным ресурсам автоматизированных рабочих мест (серверов)

	Технический паспорт на ИСПДн/ГИС (разрабатывается для каждой ИСПДн/ГИС)
	Общие сведения об ИСПДн/ГИС:

а) 
наименование ИСПДн/ГИС;

б) 
расположение ИСПДн/ГИС;

в) 
требуемый уровень защищенности ПДн в ИСПДн/ГИС;

Состав оборудования ИСПДн/ГИС:

а) 
Перечень основных технических средств и систем (ОТСС), входящих в состав ИС;

б) 
Структура, топология и размещение ОТСС относительно границ контролируемой зоны объекта:д) --
перечень средств защиты информации используемых в ИСПДн/ГИС

	Политика в отношении обработки персональных данных (на сайт)
	Политика оператора в отношении обработки персональных данных;

Сведения о реализуемых требованиях к защите персональных данных

	Приказ об организации криптографической защиты информации
	Правила и процедуры обеспечения режима, препятствующего возможности неконтролируемого проникновения или пребывания в помещениях, где размещены используемые СКЗИ, хранятся СКЗИ и (или) носители ключевой, аутентифицирующей и парольной информации СКЗИ, лиц, не имеющих права доступа в помещения

Назначение ответственного пользователя СКЗИ;

Инструкция по использованию СКЗИ согласно эксплуатационной и технической документации к ним;

Перечень пользователей СКЗИ;

План мероприятий, направленных на обеспечение штатного функционирования и безопасности использования СКЗИ;

План мероприятий по обеспечению функционирования и безопасности применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам, а также обучения лиц, использующих СКЗИ, правилам работы с ними;

Порядок поэкземплярного учета используемых СКЗИ, эксплуатационной и технической документации к ним

перечень пользователей СКЗИ;

Форма журнала поэкземплярного учета СКЗИ, технической и эксплуатационной документации на СКЗИ, ключевых носителей;

Порядок учета пользователей, допущенных к работе с СКЗИ с учетом числящихся за ним СКЗИ, эксплуатационной и технической документации к ним, ключевых носителей

	Приказ об установлении границ контролируемой зоны
	Утверждение границ контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию и средства защиты информации, а также средства обеспечения функционирования;

Назначение ответственных за мероприятия по исключению неконтролируемого пребывания работников (сотрудников) оператора и лиц, не имеющих постоянного допуска на объекты информационной системы (не являющихся работниками оператора), а также транспортных, технических и иных материальных средств;

Правила и процедуры контроля и управления физическим доступом


Все организационно-распорядительные документы должны соответствовать существующей технологии обработки информации Заказчика. 
Пользователи и администраторы должны быть ознакомлены с разработанными и предлагаемыми к внедрению документами. Организационно-распорядительные документы (далее – ОРД) должны создавать условия для обеспечения защиты информации от угроз несанкционированного доступа, инсайдерских угроз, угроз хищения носителей информации.

В ходе работ по установке и настройке, а также разработке ОРД, необходимо учесть, что технологическое сопровождение и администрирование средств криптографической защиты информации МИС ССВФВФ будет осуществляться специалистами УГИБДД и ЦИТСиЗИ УМВД по Ханты-Мансийскому автономному округу – Югре по каналам интегрированной мультисервисной телекоммуникационной системы МВД России.

3.1.5. Гарантийное обслуживание системы защиты информации.

Исполнителем должна быть предусмотрена гарантия на поставляемое оборудование в течение года с даты приемки Заказчиком выполненных Исполнителем работ.

Исполнителем должно быть предусмотрено техническое обслуживание установленных средств криптографической защиты информации  в течении календарного года с даты приемки Заказчиком выполненных Исполнителем работ.
В состав технического обслуживания должно входить:

1. Предоставление сертификата на техническое сопровождение поставляемых продуктов VipNet (ViPNet Coordinator HW-1000-1шт., ПО ViPNet Client – 7шт.) действительного в течение одного года.

Сертификат должен подтверждать право использования услуг технического сопровождения продуктов VipNet в следующем объеме:

1.1. Консультирование при установке Продуктов VipNet, включающее в себя:

- предоставление инструкций (документаций) Заказчику относительно процесса установки;

1.2. Консультирование при эксплуатации Продуктов, включающее в себя:

- предоставление инструкций (документаций) Заказчику относительно процесса эксплуатации;

- ответы на вопросы по Продуктам VipNet, возникающие в процессе эксплуатации;

- расшифровка кодов ошибок Продуктов VipNet;

- оказание консультаций при настройке дополнительного функционала Продуктов VipNet ;

разрешение возникших проблем.

1.3. Предоставление обновлений (программных коррекций) продуктов VipNet.

Сертификат должен быть подписан Исполнителем и заверен печатью Исполнителя. Правовое основание полномочий Исполнителя по выдаче сертификата должно быть в виде соглашения (лицензионный договор) с компанией-производителем указанного оборудования и программного обеспечения и выданного Исполнителю сертификата, дающего право на получение технического сопровождения (соглашение (лицензионный договор) о данных полномочиях и должен быть предоставлен Исполнителем Заказчику по запросу).

Сертификат должен содержать описание объёма услуг.

Сертификат должен подтверждать право получения услуг технического сопровождения продуктов ViPNet в соответствии с указанным в нём объёмом на срок один год с даты выдачи сертификата.

2. Обеспечение консультаций (ответы на вопросы пользователей, связанные с технологией работы, либо настройкой системы защиты информации и СЗИ, ошибками, обнаруженными в процессе эксплуатации ИС) по телефону или электронной почте.

Консультирование должно осуществляться в рабочие дни, установленные трудовым кодексом РФ, с 9:00 до 17:00 по местному времени нахождения Заказчика. 

Не позднее 3 рабочих дней с даты заключения настоящего контракта Исполнитель дополнительным уведомлением сообщает Заказчику не менее двух контактных лиц, осуществляющих техническое сопровождение МИС ССВФВФ, с указанием телефонных номеров и адресов электронной почты. 

3. Взаимодействие с разработчиком программного обеспечения, в случае невозможности решения возникшей проблемы собственными силами.

4. Установка обновлений программного обеспечения продуктов VipNet (при наличии обновления).

5. Техническое обслуживание системы защиты информации на объектах Заказчика в течении календарного квартала с момента приемки услуг Заказчиком. 

В случае сбоев и отказов работы средств VipNet сети N 2957 «УГИБДД  ХМАО», установленных и настроенных в рамках работ по настоящему ТЗ, Исполнитель производит работы в серверной УГИБДД УМВД по ХМАО-Югре (г. Ханты-Мансийск) под контролем администраторов УГИБДД УМВД.

Исполнитель должен понимать, что удалённое подключение к узлам для работ любого уровня невозможно в связи с тем, что МИС ССВФВФ не имеет подключения к ССОП. 

В случае возникновения проблем в результате сбоев и отказов работы средств защиты информации, решить которые не представляется возможным посредством консультации по телефону или электронной почте, специалист Исполнителя для ее решения должен прибыть на объект в течение двух суток с момента определения невозможности удаленного восстановления работоспособности. Количество выездов на объект Заказчика – не более 1 (одного) за период сопровождения (календарный квартал) в  г. Югорск и не более 4 для работ в отношении средств администрирования и управления сети N 2957 «УГИБДД  ХМАО» в г. Ханты-Мансийск.

3.2. Второй этап в комплексе работ по приведению МИС ССВФВФ в соответствии требованиям законодательства в области безопасности информации, а именно обследование УВ МИС ССВФВФ и программного обеспечения ЦС МИС ССВФВФ, комплексное проектирование системы защиты информации МИС ССВФВФ в целом.

 Обследование УВ и  комплексное проектирование системы защиты информации МИС ССВФВФ.    

3.2.1.Предпроектное обследование:

Перечень обследуемых существующих технических средств МИС ССВФВФ:

	Наименование
	Место размещения
	Кол-во

	Удаленный вычислитель (УВ)
	г. Югорск, въезд/выезд в/из города в сторону п. Пионерский
	2


На этапе предпроектного обследования Исполнитель осуществляет:

- изучение эксплуатационной, технической документации на все элементы МИС ССВФВФ, имеющиеся в распоряжении Заказчика.

-  проведение необходимых научно-исследовательских работ, на объектах физического размещения элементов МИС ССВФВФ, включая серверное оборудование и удаленные вычислители, и сетевую инфраструктуру, с формированием акта обследования, фиксирующим фактический состав применяемых программно-аппаратных средств в МИС ССВФВФ. 

- разработку предварительных проектных решений по системе и её частям.

- производит определение корректировок в сетевой инфраструктуре объектов подлежащих защите, необходимых для выполнения требований законодательства в области информационной безопасности, применяемыми проектными решениями и направляет Заказчику предложения по необходимым перспективным действиям в части изменения топологии и  настроек существующей сетевой и программно-аппаратной инфраструктуры. 

- совместно с Заказчиком производит все необходимые организационные и технические согласования с производителями всего комплекса программно-аппаратных средств существующей системы фото-видео фиксации на территории муниципального образования город Югорск и при необходимости проводит тестовые испытания возможности применения, планируемых к учету в проекте, средств защиты информации.

Заказчик обязуется:

- обеспечить доступ к элементам МИС ССВФВФ с правами администратора (под контролем ответственного специалиста)

- обеспечить оперативное взаимодействие с разработчиками программно-аппаратных средств применённых в системе фото-видеофиксации, интеграторами осуществившими монтаж и пуско-наладку, а также с эксплуатирующими организациями,  для  получения актуальных исходных данных о составе,  характеристиках и настройках программно-аппаратных элементов МИС ССВФВФ.

3.2.2. Разработка технического проекта системы защиты информации МИС ССВФВФ 

Технический проект разрабатывается на систему защиты информации МИС ССВФВФ в целом и содержит описание подсистемы защиты информации ЦС МИС ССВФВФ, реализуемой в ходе работ по настоящему ТЗ и описание подсистемы защиты информации УВ МИС ССВФВФ, которую необходимо реализовать на следующих этапах, что позволит выполнить полный комплекс работ по формированию системы защиты информации МИС ССВФВФ в целом.

Работы по проектированию должны включать в себя:

- определение и обоснование состава МИС ССВФВФ, субъектов и объектов доступа исходя из технологии обработки информации, существующих угроз ИБ,  с учётом удаленных вычислителей системы фото-видео-фиксации, каналов связи их объединяющих, коммутационного и серверного оборудования;

- определение и обоснование достаточных мер защиты информации, обрабатываемой на объекте информатизации и описание инструментов (элементов системы защиты информации), применяемых для их реализации;

Технический проект должен содержать:

-
описание технологического процесса обработки информации в существующей системе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску; 

- 
описание системы защиты информации МИС ССВФВФ и реализации следующих подсистем:

идентификация и аутентификация субъектов доступа и объектов доступа;

управление доступом субъектов доступа к объектам доступа;

ограничение программной среды;

защита машинных носителей информации;

регистрация событий безопасности;

антивирусная защита;

обнаружение (предотвращение) вторжений;

контроль (анализ) защищенности информации;

целостность информационной системы и информации;

доступность информации;

защита среды виртуализации;

защита технических средств;

защита информационной системы, ее средств, систем связи и передачи данных;

- 
обоснование классификации объекта информатизации;

· определение типов субъектов доступа (пользователи, процессы и иные субъекты доступа) и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным программным обеспечением, иные объекты доступа);

· определение методов управления доступом (дискреционный, мандатный, ролевой или иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правил разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности, ролей и иных правил), подлежащих реализации в информационной системе; 

· выбор мер защиты информации, подлежащих реализации в системе защиты информации информационной системы;

· осуществление выбора средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, с учетом их стоимости, совместимости с информационными технологиями и техническими средствами, функций безопасности этих средств и особенностей их реализации, а также класса защищенности информационной системы;

· определение структуры системы защиты информации информационной системы, включая состав (количество) и места размещения ее элементов;

· определение параметров настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающих реализацию мер защиты информации, а также устранение возможных уязвимостей информационной системы, приводящих к возникновению угроз безопасности информации;

· определение мер защиты информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями, в том числе с информационными системами уполномоченного лица, а также при применении вычислительных ресурсов (мощностей), предоставляемых уполномоченным лицом для обработки информации;

· программу и методику испытаний;

· расчет стоимости реализации проекта;

Разрабатываемая при техническом проектировании система защиты информации МИС ССВФВФ должна:

- предусматривать использование только сертифицированных средств защиты информации в системе ФСТЭК или ФСБ России (в зависимости от требований методических документов в области защиты информации), а именно:

- межсетевые экраны, сертифицированные в системе сертификации ФСТЭК России и удовлетворяющие требованиям 4 класса защищенности;

средства вычислительной техники не ниже 5 класса;

- системы обнаружения вторжений и средства антивирусной защиты не ниже 4 класса;

- средства криптографической защиты информации (далее СКЗИ), сертифицированное ФСБ России;

- программное обеспечение средств защиты информации должно иметь сертификат на отсутствие не декларированных возможностей соответствующего уровня.

- учитывать, что защищаемая информация, передаваемая в рамках информационного взаимодействия за пределы контролируемой зоны заинтересованных сторон по выделенным каналам связи (собственным, арендованным) или каналам системы межведомственного информационного взаимодействия подлежит защите сертифицированными СКЗИ, которые должны соответствовать требованиям ФСБ России, предъявляемым к СКЗИ класса КС2 в соответствии с определенным нарушителем типа Н3 и могут использоваться для шифрования передаваемой информации, не содержащей сведений составляющих государственную тайну. При этом в связи с особенностями организации подсистемы защиты информации УМВД России по ХМАО Югре применяемые СКЗИ должны быть совместимы с продуктами линейки ViPNet Custom класса КС2 (ООО «Инфотекс»).

- реализовывать все требования нормативно-методических документов ФСТЭК и ФСБ России в области защиты ИСПДн и ГИС (МИС), на основании утвержденных Заказчиком, в период проектирования, акта определения класса защиты для ГИС (МИС) и акта определения уровня защищённости для ИСПДн, разработанных Исполнителем.

Разработанный технический проект МИС ССВФВФ должен быть согласован с ЦИТСиЗИ УМВД по Ханты-Мансийскому автономному округу – Югре, как с оператором и администратором, осуществляющим методическое руководство по подключению сегментов ССВФВФ в муниципальных образованиях к сегментам ИМТС МВД России в ХМАО-Югре. Разработанный технический проект системы защиты МИС ССВФВФ направляется Исполнителем на согласование в ЦИТСиЗИ УМВД по Ханты-Мансийскому автономному округу – Югре, и при необходимости Исполнитель устраняет замечания в сроки не превышающие сроки исполнения контракта.

 3.2.3.Разработка модели угроз МИС ССВФВФ
На данном этапе Исполнителем также должна быть разработана модель угроз и модель нарушителя.

Частная модель угроз безопасности информации должна содержать:

- определение перечня потенциальных угроз, способных повлиять на уровень безопасности информации;

- оценку вероятности реализации угроз безопасности информации применительно к каждому типу нарушителей безопасности информации;

- оценку степени тяжести последствий для каждой из предполагаемых угроз безопасности информации;

- общую оценку актуальности каждой из угроз безопасности информации;

Частная модель угроз должна предусматривать рассмотрение угроз безопасности информации в отношении каждого узла МИС ССВФВФ, находящегося в различных контролируемых зонах и условиях эксплуатации.

Выводы об актуальности угроз должны соответствовать реальной технологии обработки информации узлов МИС ССВФВФ. 

Частная модель угроз должна учитывать угрозы безопасности информации, определённые типовыми моделями угроз системы МВД России и методическими документами МВД России и УМВД России по ХМАО-Югре. Указанные методические документы предоставляются Заказчиком на ознакомление в виде выписок.                                                                                                                       

Модель нарушителя безопасности информации должна определять:

- категории (типы) нарушителей, которые могут воздействовать на объект;

- цели, которые могут преследовать нарушители каждой категории, возможный количественный состав, используемые инструменты, принадлежности и оснащение;

- типовые сценарии возможных действий нарушителей, описывающие последовательность (алгоритм) действий групп и отдельных нарушителей, способы их действий на каждом этапе.

Приложение № 1
к техническому заданию

Спецификация

	№ п/п
	Наименование
	Характеристики
	Ед. изм.
	Кол-во

	1.
	Программно-аппаратный комплекс ViPNet Coordinator HW1000 сети VipNet № 2957 (Использование эквивалента не допустимо во избежание несовместимости с программно-аппаратными комплексами, установленными для защиты каналов связи системы ведомственного электронного взаимодействия с УМВД России по Ханты-Мансийскому автономному округу – Югре)
	Программно-аппаратный комплекс ViPNet Coordinator HW1000, должен отвечать следующим требованиям:

1) должен быть совместим (по ключевой системе и средствам управления сети) с программным обеспечением, реализующим функции управления защищённой сетью ViPNet N 2957 «УГИБДД  ХМАО», действующей в УМВД России по Ханты-Мансийскому автономному округу – Югре:
- обновление программного обеспечения, 

- обновление справочно-ключевой информацией, 

- управлением политиками безопасности; 

2) встроенная операционная система GNU/Linux;

3) встроенный жёсткий диск;

4) должен иметь не менее 4 сетевых интерфейсов 10/100/1000 Mbit/sec RJ45;

5) должен обеспечивать отказоустойчивость путём организации кластера на безе 2-х одинаковых ПАК в конфигурации «активный – пассивный»;

6) должно обеспечиваться предоставление функции туннелирующего сервера без ограничений на число лицензий для туннелируемых IP-адресов;

7) должно обеспечиваться предоставление функции сервера IP-адресов;

8) программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;

9) должен обеспечивать подключение VPN-клиентов, присутствующих в сети, без ограничений по числу лицензий для одного ПАК;

10) в состав и стоимость комплекса должна входить программа для удаленного управления и мониторинга настройками криптошлюза и встроенного межсетевого экрана;

11) должно обеспечиваться автоматическое дистанционное распределение симметричной ключевой информации при появлении в сети новых пользователей, добавлении новых связей или удалении существующих связей, компрометации ключей других комплексов или в ходе выполнения штатных процедур смены ключевой информации на ПАК;

12) возможность монтажа в стандартную 19-ти дюймовую монтажную стойку от 480 мм и более;

13) должен иметь действующий сертификат ФСБ России по требованиям  к средствам криптографической защиты информации по классу не ниже КС3 для шифрования ip-трафика;

14) действующий сертификат ФСТЭК России, удостоверяющий соответствие требованиям руководящих документов к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню контроля, и возможностью использования в АС до класса 1В включительно;

15) действующий сертификат на соответствие требованиям ФСБ России к шифровальным (криптографическим) средствам класса КС3 и возможности использования для криптографической защиты (шифрования и имитозащиты IP-трафика) информации;

16) гарантия производителя не менее 1 (одного) года.
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	2.
	Передача права на использование ПО ViPNet Client 3.х (КС2) сети VipNet № 2957 (Использование эквивалента не допустимо во избежание несовместимости с программно-аппаратными комплексами, установленными для защиты каналов связи системы ведомственного электронного взаимодействия с УМВД по ХМАО-Югре)
	Программное обеспечение ViPNet Client 3.х (КС2) должно отвечать следующим требованиям:

· совместимо (полностью) с ПАК ViPNet Coordinator HW1000 реализующим функции криптографического шлюза, представленным в настоящем ТЗ;

· поддержка операционных систем:

· Microsoft Windows XP Professional;
· Microsoft Windows Vista (вся линейка);

· Microsoft Windows 7 (вся линейка);

· предоставлять функции клиента службы обмена файлами и сообщениями, защищенной электронной почты с функциями шифрования писем и вложений для обмена с другими криптографическими клиентами;

· предоставлять функции контроля запускаемых в операционной системе приложений;
· предоставлять функции контентной фильтрации прикладных протоколов http, ftp;

· программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;

· взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза);

· наличие сертификата ФСТЭК России на соответствие требованиям к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню, иметь ОУД не ниже 4+ и возможностью использования в АС до класса 1В включительно;

наличие сертификата ФСБ России на соответствие требованиям к СКЗИ по классу КС2 и на соответствие требованиям к МЭ по 4-ому классу защищенности
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	3.
	Аппаратный модуль доверенной загрузки
	Требования к аппаратному модулю доверенной загрузки:
– должен обеспечивать защиту от НСД к компьютеру;

– должен начинать работу до загрузки операционной системы;

– должен выполнять следующие основные функции:

•
идентификация и аутентификация пользователей при их входе в систему с помощью персональных идентификаторов iButton, eToken PRO (Java), eToken PRO, iKey 2032, Rutoken, Rutoken RF
 •
защита от несанкционированной загрузки операционной системы со съемных носителей информации: дискет, оптических дисков, ZIP-устройств, магнитооптических дисков, USB-устройств и др.;

•
контроль целостности программного и аппаратного обеспечения защищаемого компьютера до загрузки операционной системы:

•
файлов и физических секторов жесткого диска;

•
элементов системного реестра компьютера;

•
журнала транзакций;

•
PCI-устройств;

•
структур SMBIOS;

•
таблиц ACPI;

•
конфигурации оперативной памяти;

•
функционирование механизма сторожевого таймера;

•
регистрация событий, связанных с безопасностью системы;

•
поддержка следующих файловых систем для контроля целостности файлов: NTFS, FAT32

В качестве персональных идентификаторов должна быть реализована возможность использования идентификаторов следующих типов: DS1992; DS1993; DS1994; DS1995; DS1996; eToken PRO; eToken PRO (Java); Ru-token; Rutoken RF; iKey 2032; eToken PRO или эквивалентов.
В комплекте должны быть считыватель и не менее 2 идентификаторов любых из указанных типов.

Должна быть предоставлена возможность работы на нескольких компьютерах при предъявлении одного и того же персонального идентификатора.

Требования к реализации функции защиты от несанкционированной загрузки операционной системы со съемных носителей информации: 

модуль доверенной загрузки должен обеспечивать невозможность загрузки пользователем нештатной копии ОС со съемных носителей информации (дискеты, оптические диски, магнитооптические диски, ZIP-устройства, USB-диски и др.);

администратору модуля доверенной загрузки должна быть предоставлена возможность выполнения загрузки ОС со съемных носителей информации;

для пользователя должен быть обеспечен доступ к информации на съемных носителях после загрузки ОС.

Контроль целостности программного и аппаратного обеспечения защищаемого компьютера должен базироваться на расчете текущих значений контрольных сумм объектов контроля и сравнении полученных значений с эталонными, вычисленными при установке или последующем администрировании модуля доверенной загрузки.

Должна быть обеспечена возможность анализа журнала транзакций файловых систем NTFS.
Блокировка доступа к компьютеру должна осуществляется двумя способами:

•
путем принудительной автоматической перезагрузки компьютера с помощью стандартной процедуры Reset.

•
принудительным автоматическим выключением питания (в случае отсутствия в защищаемом компьютере разъема Reset). 

В модуле доверенной должен функционировать журнал регистрации событий, связанных с безопасностью системы.

Требования к сертификации:

Наличие действующего сертификата ФСБ России на соответствие требованиям к аппаратно-программным модулям доверенной загрузки ЭВМ класса 1Б.
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	4.
	Право на использование СЗИ от НСД
	1. СЗИ от НСД должна представлять собой программный комплекс средств защиты информации в ОС семейства Windows с возможностью подключения аппаратных идентификаторов.

2.
СЗИ от НСД должна быть предназначена для ПЭВМ типа IBM PC, под управлением операционных систем Windows XP, Windows Server 2003, Windows Server 2003 R2, Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2 (в связи с их эксплуатацией у Заказчика).

3.
СЗИ от НСД должна поддерживать 32-х и 64-х битные версии операционных систем.
4.
Система предназначена для использования на персональных компьютерах, портативных компьютерах (ноутбуках), серверах (в том числе контроллерах домена и терминального доступа), также поддерживать виртуальные среды и технологию Windows To Go.

5.
СЗИ от НСД должна быть сертифицирована по  требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по 5-му классу защиты от НСД для СВТ и 4 уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере. 

6.
Сертификат соответствия должен позволять использовать СЗИ от НСД при создании защищенных автоматизированных систем до класса защищенности 1Г включительно и ИСПДн до уровня 1 включительно.

7.
СЗИ от НСД должна обеспечивать:

7.1.
Регистрацию различных пользователей: локальных, доменных, сетевых. Определение количества одновременных сеансов для пользователя.

7.2.
Идентификацию и проверку подлинности пользователей при входе в операционную систему, а также аутентификация при входе на ПЭВМ до начала загрузки ОС. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность записи авторизационных данных в идентификатор.

7.3.
Реализацию настроек сложности паролей и механизм генерации пароля, соответствующего настройкам.

7.4.
Должен быть реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), доступа к сети, доступа к сменным накопителям. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных. 

7.5.
Для предотвращения утечки информации с использованием сменных накопителей СЗИ от НСД должна позволять разграничивать доступ, как к отдельным типам накопителей, так и к конкретным экземплярам.

7.6.
В соответствии с требованиями к СЗИ от НСД должен использоваться  дискреционный  принцип контроля доступа, который обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа).

7.7.
Возможность ограничивать средствами СЗИ от НСД, круг доступных сетевых ресурсов (с точностью до отдельных удалённых рабочих станция и отдельных папок общего доступа).

7.8.
Регистрация и учет (аудит) действий пользователей, независимыми от ОС средствами (вход/выход пользователей, доступ к ресурсам, печать документов с возможностью добавления штампов и сохранение теневых копий распечатываемых документов, запуск \остановка процессов, администрирование). Должны вестись непрерывные журналы (т.е. новые записи не должны затирать более старые) с возможностью сортировки и архивации записей. 

7.9.
Возможность организации замкнутой программной среды (ЗПС) и различные способы её организации.

7.10.
Возможность локального и удалённого администрирования (управление пользователями, политиками безопасности, правами доступа, аудитом, просмотр журналов).

7.11.
Возможность контроля целостности программно-аппаратной среды при загрузке ПЭВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений.

7.12.
Очистку остаточной информации (освобождаемого дискового пространства, зачистку определённых файлов и папок по команде пользователя), а также возможность полной зачистки дисков и разделов. Запрет смены пользователей без перезагрузки. 

7.13.
Возможность самодиагностики основного функционала СЗИ от НСД с формированием отчета.

7.14.
Возможность сохранения теневых копий распечатываемых документов.

7.15.
Возможность сохранения конфигурации для последующего восстановления СЗИ от НСД.

7.16.
Ведение двух копий  программных средств защиты информации и возможность возврата к настройкам по умолчанию.

7.17.
Централизованное управление защищёнными рабочими станциями при помощи специального модуля. С помощью этого модуля должно осуществляться централизованное управление учётными записями пользователей, политиками, правами пользователей. Также этим модулем должен осуществляться периодический сбор журналов со всех защищённых рабочих станций.

7.18.
Блокировка доступа к файлам по расширению.

7.19.
Возможность настройки всех параметров СЗИ от НСД из единой консоли администрирования.

7.20.
Возможность создания отчета по назначенным правам и формирование паспорта программного обеспечения, установленного на ПЭВМ.

7.21.
Преобразование данных в файл-контейнер для хранения их на внешних носителях либо для передачи по различным каналам связи. Возможность использования встроенного алгоритма преобразования ГОСТ 28147-89, либо подключение внешнего криптопровайдера, в том числе сертифицированного.

7.22.
Возможность построения иерархии управления при помощи специального модуля - менеджера, управляющего несколькими модулями централизованного управления.

7.23.
Возможность использования механизма удаленной установки СЗИ от НСД средствами модуля централизованного управления самой СЗИ и средствами групповых политик Active Directory.
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	5
	Право на средство для контроля (анализа) защищённости информационных систем

	Технические характеристики: 

Обеспечение загрузки доверенной среды с любого компьютера (по технологии Live- CD/Live-flash) с автоматическим определением сетевого оборудования, подключенного к вычислительной сети; 

Поиск остаточной информации на накопителях, подключенных к узлам сети (поддерживаются различные кодировки); 

 Локальный (на любом ПК) и сетевой аудит парольной защиты; 

 Инвентаризация (фиксация) ресурсов компьютерной сети (узлов, портов, сервисов); 

Выявление (сканирование) уязвимостей сетевых сервисов; 

Проверка возможности осуществления атак на отказ в обслуживании и подмены адреса; 

Анализ сетевого трафика (в т.ч. в коммутируемых сетях, физически разделенных) 

Аудит парольной информации для множества протоколов; 

Гарантированная очистка информации на носителях; 

Контрольное суммирование файлов, папок, а также посекторное суммирование для машинных носителей информации; 

Аудит установленных обновлений ОС Windows; 

Анализа защищенности беспроводных (Wi-Fi) сетей. 

Требования по сертификации:

Должен быть сертифицирован в системе ФСТЭК России и Министерства обороны Российской Федерации: 

1. Сертификат Минобороны России на соответствие: 

 требованиям руководящего документа Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей», 1999 г. - по второму уровню контроля; 

требованиям по соответствию реальных и декларируемых в документации функциональных возможностей. 

2. Сертификат соответствия Федеральной службы по техническому и экспортному контролю  на соответствие: 

требованиям руководящего документа Гостехкомиссии России «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей. Классификация по уровню контроля отсутствия недекларированных возможностей» – по четвертому уровню контроля; 
	шт.
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	6
	Установочный комплект для средства  контроля (анализа) защищённости информационных систем


	Установочный комплект с документацией (Live-CD).
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	7
	Сертифицированный дистрибутив антивирусного средства к антивирусному средству п.8 настоящей спецификации 
	Требования к комплектности:

- CD в конверте с записанными сертифицированными приложениями;

- формуляр;

- заверенная копия сертификата ФСТЭК России, удостоверяющий, что антивирус соответствует требованиям руководящего документа "Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей." (Гостехкомиссия России, 1999) –по 2 уровню контроля.
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	8
	Средство антивирусной защиты  
	Средство антивирусной защиты должно удовлетворять следующим требованиям:

- Защита от вредоносных программ.

- Наличие регулярных обновлений баз.

- Наличие системы быстрого обнаружения.

- Анализ каждой запущенной программы на вредоносную активность.

- Откат к состоянию, предшествующему появлению вредоносной активности.

- Наличие механизма нейтрализации вредоносных объектов.

- Наличие системы предотвращения вторжений.

- Наличие сетевого экрана.

- Наличие функции блокирования сетевых атак.

- Поддержка русского языка в меню.

- Создание и применение политик доступа к программам и веб-страницам.

-Защита на основе программных агентов для устройств под управлением мобильных операционных систем.

-Проверка операционной системы и используемых программ на наличие уязвимостей.

- Обнаружение вредоносного программного обеспечения, основанного на использовании сигнатур.

- Защита от угроз, для которых еще не созданы сигнатуры.

- Функция персонального сетевого экрана.

- Контроль программ на основе политик.

- Контроль использования веб-ресурсов.

- Репутационная проверка файлов в режиме реального времени.
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	9
	Средство защиты данных «Защищенный специальный носитель информации»


	специальный носитель (СН) должен обеспечивать:

программное обеспечение (ПО) рабочей станции (РС), должно содержаться на открытом разделе флеш-диска СН:

драйвер USB-устройства для работы в составе операционной системы (ОС);

приложения для управления доступом к данным (СН).

СН должен представлять собой аппаратный модуль, выполненный по технологии флеш-диска с интерфейсом USB, предназначенный для хранения пользовательской информации (включая информацию конфиденциального

характера). Основными элементами данного аппаратного модуля должны являться:

1) микроконтроллер с внутренней памятью, используемой для хранения внутреннего ПО СН и служебной информации;

2) физический датчик случайных чисел (ДСЧ);
3) энергонезависимая флеш-память, используемая для хранения пользовательской информации, а также журнала событий и ПО РС.

ПАК должен иметь возможность  использоваться на рабочих станциях типа IBM PC, функционирующих под управлением ОС Microsoft Windows XP SP3/Vista/7 SP1 (x32 или x64).

ПАК должен быть предназначен для защищенного хранения корпоративной или личной информации конфиденциального

характера и обеспечивает контролируемый доступ к защищаемой информации со стороны авторизованного пользователя в соответствии с

политиками доступа, установленными администратором. 

ПО РС должно размещается на открытом диске СН и исполняется без установки на жесткий диск РС;

-должна быть предусмотрена возможность задания правил доступа к защищаемой информации посредством настройки политик; 

-должен вестись журнал работы СН, содержащийся на закрытом разделе флеш-

диска СН.
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III. ПРОЕКТ КОНТРАКТА

на выполнение работ по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России по ХМАО–Югре
г. Югорск                                                                                     «___»____________20__г.

Муниципальное казенное учреждение «Служба обеспечения органов местного самоуправления», именуемое в дальнейшем Заказчик, в лице директора Е.А. Черненко, действующей на основании Устава с одной стороны, и ____________________________________________, именуем__ в дальнейшем «Исполнитель», в лице _______________________, действующего на основании _______________________, вместе именуемые «Стороны», в соответствии с законодательством Российской Федерации и иными нормативными правовыми актами о контрактной системе в сфере закупок, и на основании 
решения Единой комиссии по осуществлению закупок для обеспечения муниципальных нужд города Югорска (протокол_________ от _____ № _____) 
решения Заказчика от _________ № __________ об осуществлении закупки у  единственного поставщика в соответствии с пунктом ________ части 1 статьи 93 Федерального закона  от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»

заключили настоящий муниципальный контракт, именуемый в дальнейшем «Контракт», о нижеследующем:

1. Предмет контракта

1.1. Исполнитель обязуется своевременно выполнить на условиях Контракта работы по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России по ХМАО–Югре, а Заказчик обязуется принять и оплатить их.

1.2.
Состав и объем работ определяется в техническом задании (приложение № 1) к Контракту.
2. Цена контракта и порядок расчетов

2.1. Цена Контракта является твердой, не может изменяться в ходе заключения и исполнения Контракта, за исключением случаев, установленных Контрактом и (или) предусмотренных законодательством Российской Федерации.

2.2. Цена Контракта составляет _____________ рублей __ копеек, включая налог на добавленную стоимость (__  %): _________________________ рублей __ копеек.
Оплата по контракту уменьшается на размер налоговых платежей, связанных с оплатой контракта, и составляет ______________ руб. ________коп. (если контракт заключается с физическим лицом, за исключением индивидуального предпринимателя или иного занимающегося частной практикой лица).

2.3. В цену Контракта включены все расходы Исполнителя, необходимые для осуществления им своих обязательств по Контракту в полном объеме и надлежащего качества, в том числе стоимость материалов и оборудования, погрузочно-разгрузочные работы, транспортные расходы, накладные расходы, сметную прибыль, непредвиденные затраты, налоги (в том числе НДС), пошлины и другие обязательные платежи. 

2.4 Оплата по Контракту производится в следующем порядке:

2.4.1. Оплата производится в безналичном порядке путем перечисления Заказчиком денежных средств на указанный в Контракте расчетный счет Исполнителя.

2.4.2. Оплата производится в рублях Российской Федерации.

2.4.3. Авансовые платежи по Контракту не предусмотрены.

2.4.4. Расчёт за оказанные услуги осуществляется в течение 10 (десяти) рабочих дней со дня подписания Заказчиком Акта об оказанных услугах.
2.4.5. В случаях, предусмотренных пунктом 2.6 Контракта, оплата выполненных работ (части работ) производится в течение 10 (десяти) дней со дня поступления Заказчику от Исполнителя денежных средств в счет уплаты в полном объеме начисленной и выставленной Заказчиком неустойки (штрафа, пени) и (или) возмещения Исполнителем убытков, согласно предъявленным Заказчиком требованиям, на основании подписанных Заказчиком Актов об выполненных работах и представленных Исполнителем счетов.

2.5. В случае начисления Заказчиком Исполнителю неустойки (штрафа, пени) и (или) предъявления требования о возмещении убытков, Стороны подписывают Акт взаимосверки обязательств по Контракту, в котором, помимо прочего, указываются: сведения о фактически исполненных обязательствах по Контракту, сумма, подлежащая оплате в соответствии с условиями Контракта, размер неустойки (штрафа, пени) и (или) убытков, подлежащей взысканию, основания применения и порядок расчета неустойки (штрафа, пени) и (или) убытков, итоговая сумма, подлежащая оплате Исполнителю по Контракту. 

В случае подписания Сторонами Акта взаимосверки обязательств по Контракту оплата выполненных работ осуществляется Исполнителю за вычетом соответствующего размера неустойки (штрафа, пени) и (или) убытков согласно указанному Акту и на основании представленного Исполнителем счета. При этом исполнение обязательства Исполнителя по перечислению неустойки (штрафа, пени) и (или) убытков в доход бюджета возлагается на Заказчика.

2.6. В случае, если при начислении Заказчиком Исполнителю неустойки (штрафа, пени) и (или) предъявления требования о возмещении убытков, Стороны не подписали Акт взаимосверки обязательств по Контракту, указанный в п. 2.5 Контракта, Заказчик вправе не производить оплату по Контракту до уплаты Исполнителем начисленной и выставленной Заказчиком неустойки (штрафа, пени) и (или) до возмещения Исполнителем убытков, согласно предъявленным Заказчиком требованиям. 

2.7. В случае уменьшения Заказчику соответствующими государственными органами в установленном порядке ранее доведенных лимитов бюджетных обязательств, приводящего к невозможности исполнения Заказчиком обязательств по Контракту, о чем Заказчик уведомляет Исполнителя, Стороны согласовывают в соответствии с законодательством Российской Федерации новые условия, в том числе по цене и (или) объему работ.

3. Права и обязанности сторон

3.1. Заказчик имеет право:

3.1.1. Досрочно принять и оплатить работы в соответствии с условиями Контракта.

3.1.2. По согласованию с Исполнителем изменить объем работ в соответствии с пунктом 12.6 Контракта. 

3.1.3. Требовать возмещения неустойки и (или) убытков, причиненных по вине Исполнителя.

3.1.4. Привлекать экспертов, экспертные организации для проверки соответствия качества оказываемых работ требованиям, установленным Контрактом.

3.1.5. Осуществлять иные права, предусмотренные Контрактом и (или) законодательством Российской Федерации.

3.2. Заказчик обязан:

3.2.1. Обеспечить приемку выполненных по Контракту работ по объему и качеству.

3.2.2.  Оплатить работы в порядке, предусмотренном Контрактом.

3.2.3. Своевременно предоставить Исполнителю информацию, необходимую для исполнения Контракта.

3.2.4. Выполнять иные обязанности, предусмотренные Контрактом.

3.3. Исполнитель обязан:

3.3.1. Выполнить работу в сроки, предусмотренные Контрактом.

3.3.2. Соблюдать действующие у Заказчика правила внутреннего трудового распорядка, правила техники безопасности и пожарной безопасности.

3.3.3. Не предоставлять другим лицам или разглашать иным способом конфиденциальную информацию, полученную в результате исполнения обязательств по Контракту.

3.3.4. По требованию Заказчика своими средствами и за свой счет в срок, согласованный с Заказчиком устранить допущенные по своей вине в выполненных работах недостатки или иные отступления от условий Контракта.

3.3.5. Предоставлять своевременно достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Контракта.

3.3.6. Выполнять иные обязанности, предусмотренные Контрактом.

3.4. Исполнитель вправе:

3.4.1. Требовать приемки и оплаты работ в объеме, порядке, сроки и на условиях, предусмотренных Контрактом.

3.4.2. По согласованию с Заказчиком досрочно выполнить работу. Заказчик вправе досрочно принять и оплатить работу в соответствии с условиями Контракта.

3.4.3. Привлекать для выполнения работ соисполнителей. 

4. Сроки выполнения работ
4.1. Работы должны быть вполнены в срок: с даты подписания муниципального контракта до 24 декабря 2014г. 

4.2. В случае если в п. 11.1 Контракта указана дата, при наступлении которой обязательства сторон прекращаются, за исключением обязательств по оплате работ, гарантийных обязательств, обязательств по возмещению убытков и выплате неустойки (штрафа, пени), Стороны после наступления указанной даты не вправе требовать исполнения Контракта в части выполненных работ и их приемки. При наступлении указанной даты (в случае, если она установлена) Заказчиком в двух экземплярах составляется Акт взаимосверки обязательств по Контракту, в котором указываются сведения о прекращении действия Контракта; сведения о фактически исполненных обязательствах по Контракту; сумма, подлежащая оплате в соответствии с условиями Контракта. 

Исполнитель обязан подписать Акт взаимосверки обязательств. В случае уклонения Исполнителя от подписания данного акта Заказчик проставляет в нем соответствующую отметку. Акт взаимосверки обязательств является основанием для проведения взаиморасчетов между Сторонами. 

5. Порядок сдачи и приемки работ
5.1. Исполнитель не позднее 10 числа месяца, следующего за отчетным, направляет в адрес Заказчика извещение (уведомление) о готовности работ к сдаче и Акт об выполненных работах.

5.2. Заказчик вправе создать приемочную комиссию, состоящую из не менее пяти человек, для проверки соответствия  качества работ требованиям, установленным Контрактом. В состав такой приемочной комиссии могут быть включены представители участников закупки, участвовавших в процедуре определения исполнителя, на основании которого заключен Контракт, но не ставших победителями. Проверка соответствия качества выполняемых работ требованиям, установленным Контрактом может также осуществляться (осуществляется) с привлечением экспертов, экспертных организаций.

5.3. Стороны подписывают Акт выполненных работ в течение 3 дней со дня получения акта выполненных работ.

5.4. В случае обнаружения недостатков в объеме и качестве выполненных работ Заказчик направляет Исполнителю уведомление в порядке, предусмотренном п. 5.6 Контракта. 

5.5. В случае если Исполнитель не согласен с предъявляемой Заказчиком претензией о некачественной работе, Исполнитель обязан самостоятельно подтвердить качество работ заключением эксперта, экспертной организации и оригинал экспертного заключения представить Заказчику. Выбор эксперта, экспертной организации осуществляется Исполнителем и согласовывается с Заказчиком. Оплата услуг эксперта, экспертной организации, а также всех расходов  для экспертизы осуществляется Исполнителем. 

5.6. Обо всех нарушениях условий Контракта об объеме и качестве работ Заказчик извещает Исполнителя не позднее трех рабочих дней с даты обнаружения указанных нарушений. Уведомление о невыполнении или ненадлежащем выполнении Исполнителем  обязательств по Контракту составляется Заказчиком в письменной форме и направляется Исполнителю по почте, факсу, электронной почте. 

5.7. Исполнитель в установленный в уведомлении (п. 5.6) срок  обязан устранить все допущенные нарушения. Если Исполнитель в установленный срок не устранит нарушения, Заказчик вправе предъявить Исполнителю требование о возмещении своих расходов на устранение недостатков работ и (или) направить Исполнителю требование о расторжении Контракта по соглашению сторон, в случае, если устранение нарушений потребует больших временных затрат, в связи с чем Заказчик утрачивает интерес к Контракту.
6. Обеспечение исполнения контракта*

6.1. Способами обеспечения исполнения Контракта являются банковская гарантия, выданная банком и соответствующая требованиям п. 6.7 Контракта, или внесение денежных средств на указанный Заказчиком счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими Заказчику. Способ обеспечения исполнения контракта определяется Исполнителем самостоятельно.

6.2. Обеспечение исполнения Контракта предоставляется Заказчику до заключения Контракта. Размер обеспечения исполнения Контракта 40 248 (сорок тысяч двести сорок восемь) рублей 35 копеек (5 процентов от начальной (максимальной) цены контракта).
6.3. В ходе исполнения Контракта Исполнитель вправе предоставить Заказчику обеспечение исполнения Контракта, уменьшенное на размер выполненных обязательств, предусмотренных Контрактом, взамен ранее предоставленного обеспечения исполнения Контракта. При этом может быть изменен способ обеспечения исполнения Контракта.
6.4. Срок действия обеспечения исполнения Контракта в форме банковской гарантии – до 01 декабря 2015 года. Срок действия указанного обеспечения может быть прекращен до наступления указанного срока в случае досрочного исполнения Исполнителем всех своих обязательств по Контракту.
6.5. В случае, если по каким-либо причинам обеспечение исполнения обязательств по Контракту перестало быть действительным, закончило свое действие или иным образом перестало обеспечивать исполнение Исполнителем своих обязательств по контракту, Исполнитель обязуется в течение 10 (десяти) дней предоставить Заказчику иное (новое) надлежащее обеспечение исполнение обязательств по Контракту в соответствии с условиями и в том же размере, которые указаны в настоящем разделе.

6.6. По Контракту должны быть обеспечены обязательства Исполнителя в том числе, по возмещению убытков Заказчика, причиненных неисполнением или ненадлежащим исполнением, просрочкой исполнения обязательств по Контракту, а также обязанность по выплате неустойки (штрафа, пени), возврату аванса и иных долгов, возникших у Исполнителя перед Заказчиком.

6.7. Требования к обеспечению исполнения Контракта, предоставляемому в виде банковской гарантии:

6.7.1. Банковская гарантия должна быть безотзывной и содержать указание на согласие банка с тем, что изменения и дополнения, внесенные в Контракт, не освобождают его от обязательств по соответствующей банковской гарантии; 

6.7.2. В банковской гарантии в обязательном порядке должны быть указаны:

6.7.2.1. Контракт, исполнение которого она обеспечивает, путем указания на стороны Контракта, название предмета Контракта и ссылки на итоговый протокол (при наличии) как основание заключения Контракта,

6.7.2.2. Сумма, в пределах которой гарантируется исполнение обязательств по Контракту, и срок действия банковской гарантии в соответствии с требованиями настоящего раздела Контракта,

6.7.2.3. Перечень обязательств, которые обеспечивает банковская гарантия,

6.7.2.4. Условие о праве Заказчика на бесспорное списание денежных средств со счета гаранта, если гарантом в срок не более чем пять рабочих дней не исполнено требование Заказчика об уплате денежной суммы по банковской гарантии, направленное до окончания срока действия банковской гарантии,

 6.7.2.5. Срок, в течение которого гарантом должны быть удовлетворены требования бенефициара (не может составлять более пяти  рабочих  дней  с даты получения письменного требования),

6.7.2.6. Адрес, по которому  бенефициаром должно быть предоставлено письменное требование гаранту,

6.7.2.7. Возможность передачи правопреемнику бенефициара по Контракту принадлежащего бенефициару по банковской гарантии права требования к гаранту,

6.7.2.8. Обязанность гаранта уплатить бенефициару неустойку в размере 0,1 процента денежной суммы, подлежащей уплате, за каждый календарный день просрочки;

6.7.2.9. Условие, согласно которому исполнением обязательств гаранта по банковской гарантии является фактическое поступление денежных сумм на счет, на котором в соответствии с законодательством Российской Федерации учитываются операции со средствами, поступающими бенефициару;

6.7.2.10. Отлагательное условие, предусматривающее заключение договора предоставления банковской гарантии по обязательствам принципала, возникшим из Контракта при его заключении,

6.7.2.11. Установленный Правительством Российской Федерации перечень документов, предоставляемых заказчиком банку одновременно с требованием об осуществлении уплаты денежной суммы по банковской гарантии.

6.8.Требования к обеспечению исполнения контракта, предоставляемому в виде денежных средств:

денежные средства, вносимые в обеспечение исполнения контракта, должны быть перечислены по следующим реквизитам: 
Департамент финансов города Югорска (МКУ «Служба обеспечения органов местного самоуправления», л/с 070.07.000.0)

ИНН/КПП 8622019058/862201001

р/сч 40302810000060000005

к/сч. 30101810771620000782 Филиал «Западно-Сибирский» ОАО Ханты-Мансийский банк г.Ханты-Мансийск 

БИК 047162782 

Назначение платежа: «Обеспечение исполнения муниципального контракта по аукциону в электронной форме №_____.
факт внесения денежных средств в обеспечение исполнения контракта подтверждается платежным поручением с отметкой банка об оплате (квитанцией в случае наличной формы оплаты, оригинальной выпиской из банка в случае, если перевод денежных средств осуществлялся при помощи системы «Банк-клиент»;

денежные средства, вносимые в обеспечение исполнения контракта, должны быть зачислены по реквизитам счета заказчика до заключения контракта; в противном случае обеспечение исполнения контракта в виде денежных средств считается не предоставленным;

6.8.1.В случае, если по каким либо причинам обеспечение исполнения обязательств по контракту перестало быть действительным, закончило свое действие или иным образом перестало обеспечивать исполнение исполнителем, своих обязательств по контракту, соответствующий исполнитель обязуется в течение 10 (Десяти) банковских дней предоставить заказчику иное (новое) надлежащее обеспечение исполнение обязательств по контракту уменьшенное на размер выполненных обязательств по контракту, при этом может быть изменен способ обеспечения исполнения контракта.

6.8.2. Факт неисполнения залогодателем обязательств по Контракту подтверждается актом. Акт составляется залогодержателем в одностороннем порядке в течение пяти календарных дней после наступления срока исполнения залогодателем обязательств по Контракту. Участие представителя залогодателя при составлении актов не является обязательным,

6.8.3. Заложенные денежные средства возвращаются залогодателю в полном объёме (либо в части, оставшейся после удовлетворения требований залогодержателя, возникших в период действия залога) в течение десяти дней с момента подписания Сторонами документов, подтверждающих надлежащее исполнение залогодателем своих обязательств по Контракту в полном объеме.

6.8.4.Заложеннные денежные средства, на которые обращено взыскание залогодержателя, залогодателю не возвращаются.

6.8.5 Денежные средства обеспечения исполнения обязательств по Контракту подлежат выплате Заказчику в качестве компенсации неустоек, штрафов, любых убытков, которые могут наступить вследствие неисполнения или ненадлежащего исполнения Исполнителем своих обязательств по Контракту.

6.8.7 Заказчик имеет право на бесспорное списание денежных средств со счета гаранта, если гарантом в срок не более чем пять рабочих дней не исполнено требование заказчика об уплате денежной суммы по банковской гарантии, направленное до окончания срока действия банковской гарантии.

6.8.8. последующий залог денежных средств не допускается.

* В случае если Исполнителем является государственное или муниципальное казенное учреждение, раздел 6 Контракта исключается

7. Ответственность сторон

7.1. Стороны несут ответственность за неисполнение и ненадлежащее исполнение Контракта, в том числе за неполное и (или) несвоевременное исполнение своих обязательств по Контракту. 

7.2. В случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Исполнителем обязательств, предусмотренных Контрактом, Заказчик направляет Исполнителю требование об уплате неустоек (штрафов, пеней).

7.3. Пеня начисляется за каждый день просрочки исполнения Исполнителем обязательства, предусмотренного контрактом, и устанавливается в размере не менее одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных контрактом и фактически исполненных Исполнителем, и определяется по формуле П = (Ц - В) x С (где Ц - цена контракта; В – стоимость фактически исполненного в установленный срок Исполнителем обязательства по контракту, определяемая на основании документа о приемке товаров, результатов оказания услуг, в том числе отдельных этапов исполнения контрактов; С - размер ставки).

Размер ставки определяется по формуле С = СЦБ х ДП (где СЦБ – размер ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени, определяемый с учетом коэффициента К; ДП - количество дней просрочки).

Коэффициент К определяется по формуле К =ДП/ДК х 100% (где ДП - количество дней просрочки; ДК - срок исполнения обязательства по контракту (количество дней).

При К, равном 0 - 50 процентам, размер ставки определяется за каждый день просрочки и равным 0,01 ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени.

При К, равном 50 - 100 процентам, размер ставки определяется за каждый день просрочки и принимается равным 0,02 ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени.

При К, равном 100 процентам и более, размер ставки определяется за каждый день просрочки и принимается равным 0,03 ставки рефинансирования, установленной Центральным банком Российской Федерации на дату уплаты пени. 
7.4. Штрафы начисляются за неисполнение или ненадлежащее исполнение Исполнителем обязательств, предусмотренных Контрактом. При этом штрафы не применяются в случае просрочки исполнения Исполнителем обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом. Размер штрафа устанавливается в сумме в размере 10 % цены контракта _________________________ рублей __ копеек.
7.5. Неустойка (штраф, пени) носит штрафной характер. При невыполнении обязательств по Контракту, кроме уплаты неустойки (штрафа, пени), Исполнитель возмещает в полном объеме понесенные Заказчиком убытки.

7.6. Исполнитель освобождается от уплаты неустойки (штрафа, пени), если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Заказчика.

7.7. В случае начисления Заказчиком Исполнителю неустойки (штрафа, пени) и (или) убытков, Заказчик направляет Исполнителю требование оплатить неустойку (штраф, пени) и (или) понесенные Заказчиком убытки, с указанием порядка и сроков соответствующей оплаты, но не более 10 дней со дня направления требования. В случае, если Исполнитель в добровольном порядке в установленный Заказчиком срок не оплатил неустойку (штраф, пени) и (или) убытки, Заказчик вправе уменьшить размер оплаты по Контракту на сумму начисленной неустойки (штрафа, пени) и (или) убытков в порядке, предусмотренном п. 2.5 Контракта. При этом исполнение обязательства Исполнителя по перечислению неустойки (штрафа, пени) и (или) убытков в доход бюджета возлагается на Заказчика. 
7.8. В случае просрочки исполнения Заказчиком обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Заказчиком обязательств, предусмотренных Контрактом, Исполнитель вправе потребовать уплаты неустоек (штрафов, пеней). Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. 

7.9. Пеня устанавливается Контрактом в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы.

7.10. Штрафы начисляются за неисполнение или ненадлежащее исполнение Заказчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных Контрактом. Размер штрафа составляет 2,5 % цены контракта _________________________ рублей __ копеек.
7.11. Заказчик освобождается от уплаты неустойки (штрафа, пени), если докажет, что просрочка исполнения указанного обязательства произошла вследствие непреодолимой силы или по вине Исполнителя.
8. Форс-мажорные обстоятельства

8.1. Стороны освобождаются от ответственности за частичное или полное невыполнение обязательств по Контракту, если оно явилось следствием обстоятельств непреодолимой силы (форс-мажор), а именно: пожара, наводнения, землетрясения, войны, военных действий, блокады, эмбарго, общих забастовок, запрещающих (либо ограничивающих) актов властей, и если эти обстоятельства непосредственно повлияли на исполнение Контракта. 

8.2. Сторона, для которой создалась невозможность выполнения обязательств по Контракту, обязана немедленно (в течение 3 (трех) дней) известить другую сторону о наступлении и прекращении вышеуказанных обстоятельств. Несвоевременное извещение об этих обстоятельствах лишает, соответствующую сторону права ссылается на них в будущем.

8.3. Обязанность доказать наличие обстоятельств непреодолимой силы лежит на Стороне Контракта, не выполнившей свои обязательства по Контракту.

Доказательством наличия вышеуказанных обстоятельств и их продолжительности будут служить документы Торгово-промышленной палаты Ханты-Мансийского автономного округа-Югры, или иной торгово-промышленной палаты, где имели место обстоятельства непреодолимой силы.

8.4. Если обстоятельства и их последствия будут длиться более 1 (одного) месяца, то стороны расторгают Контракт. В этом случае ни одна из сторон не имеет права потребовать от другой стороны возмещения убытков.

9. Порядок разрешения споров

9.1 Заказчик и Исполнитель должны приложить все усилия, чтобы путем прямых переговоров разрешить к обоюдному удовлетворению сторон все противоречия или спорные вопросы, возникающие между ними в рамках Контракта.

9.2. Любые споры, разногласия и требования, возникающие из Контракта, подлежат разрешению в Арбитражном суде Ханты-Мансийского автономного округа – Югры.

10. Расторжение Контракта

10.1. Расторжение Контракта допускается по соглашению Сторон или решению суда  в соответствии с гражданским законодательством.

10.2. Расторжение Контракта по соглашению Сторон совершается в письменной форме и возможно в случае наступления условий, при которых для одной из Сторон или обеих Сторон дальнейшее исполнение обязательств по Контракту не возможно либо возникает нецелесообразность исполнения Контракта.

10.3. В случае расторжения Контракта по соглашению Исполнитель возвращает Заказчику все денежные средства, перечисленные для исполнения обязательств по Контракту, а Заказчик оплачивает расходы (издержки) Исполнителя за фактически исполненные обязательства по Контракту.

10.4. Требование о расторжении Контракта может быть заявлено Стороной в суд только после получения отказа другой Стороны на предложение расторгнуть Контракт либо неполучения ответа в течение 10 (десяти) дней с даты получения предложения о расторжении Контракта.

10.5. Заказчик вправе принять решение об одностороннем отказе от исполнения Контракта. До принятия такого решения Заказчик вправе провести экспертизу выполненных работ с привлечением экспертов, экспертных организаций.

10.6. Если Заказчиком проведена экспертиза выполненных работ с привлечением экспертов, экспертных организаций, решение об одностороннем отказе от исполнения Контракта может быть принято Заказчиком только при условии, что по результатам экспертизы выполненных работ в заключении эксперта, экспертной организации будут подтверждены нарушения условий Контракта, послужившие основанием для одностороннего отказа Заказчика от исполнения Контракта.

10.7. Решение Заказчика об одностороннем отказе от исполнения Контракта в течение одного рабочего дня, следующего за датой принятия указанного решения, размещается в единой информационной системе и направляется Исполнителю по почте заказным письмом с уведомлением о вручении по адресу Исполнителя, указанному в разделе 13 Контракта, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование такого уведомления и получение Заказчиком подтверждения о его вручении Исполнителю. Выполнение Заказчиком вышеуказанных требований считается надлежащим уведомлением Исполнителя об одностороннем отказе от исполнения Контракта. Датой такого надлежащего уведомления признается дата получения Заказчиком подтверждения о вручении Исполнителю указанного уведомления либо дата получения Заказчиком информации об отсутствии Исполнителя по его адресу, указанному в разделе 13 Контракта. При невозможности получения указанных подтверждения либо информации датой такого надлежащего уведомления признается дата по истечении тридцати дней с даты размещения решения Заказчика об одностороннем отказе от исполнения Контракта в единой информационной системе.

10.8. Решение Заказчика об одностороннем отказе от исполнения Контракта вступает в силу и Контракт считается расторгнутым через десять дней с даты надлежащего уведомления Заказчиком Исполнителя об одностороннем отказе от исполнения Контракта.

10.9. Заказчик обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение десятидневного срока с даты надлежащего уведомления Исполнителя о принятом решении об одностороннем отказе от исполнения Контракта устранено нарушение условий Контракта, послужившее основанием для принятия указанного решения, а также Заказчику компенсированы затраты на проведение экспертизы, предусмотренной п. 10.5 Контракта. Данное правило не применяется в случае повторного нарушения Исполнителем условий Контракта, которые в соответствии с гражданским законодательством являются основанием для одностороннего отказа Заказчика от исполнения Контракта.

10.10. Заказчик принимает решение об одностороннем отказе от исполнения Контракта, если в ходе исполнения Контракта будет установлено, что Исполнитель не соответствует установленным документацией о закупке требованиям к участникам закупки или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему стать победителем определения исполнителя.

10.11. Исполнитель вправе принять решение об одностороннем отказе от исполнения Контракта в соответствии с гражданским законодательством. Такое решение в течение одного рабочего дня, следующего за датой его принятия, направляется Заказчику по почте заказным письмом с уведомлением о вручении по адресу Заказчика, указанному в разделе 13 Контракта, а также телеграммой, либо посредством факсимильной связи, либо по адресу электронной почты, либо с использованием иных средств связи и доставки, обеспечивающих фиксирование такого уведомления и получение Заказчиком подтверждения о его вручении Заказчику. Выполнение Исполнителем вышеуказанных требований считается надлежащим уведомлением Заказчика об одностороннем отказе от исполнения Контракта. Датой такого надлежащего уведомления признается дата получения Исполнителем подтверждения о вручении Заказчику указанного уведомления.

10.12. Решение Исполнителя об одностороннем отказе от исполнения Контракта вступает в силу и Контракт считается расторгнутым через десять дней с даты надлежащего уведомления Исполнителем Заказчика об одностороннем отказе от исполнения Контракта.

10.13. Исполнитель обязан отменить не вступившее в силу решение об одностороннем отказе от исполнения Контракта, если в течение десятидневного срока с даты надлежащего уведомления Заказчика о принятом решении об одностороннем отказе от исполнения Контракта устранены нарушения условий Контракта, послужившие основанием для принятия указанного решения.

10.14. При расторжении Контракта в связи с односторонним отказом Стороны Контракта от исполнения Контракта другая сторона Контракта вправе потребовать возмещения только фактически понесенного ущерба, непосредственно обусловленного обстоятельствами, являющимися основанием для принятия решения об одностороннем отказе от исполнения Контракта.

11.Срок действия Контракта

11.1. Контракт вступает в силу со дня подписания его Сторонами и действует до 24 декабря 2014 г. С 24 декабря 2014 г. обязательства Сторон по Контракту прекращаются, за исключением обязательств по оплате услуг, гарантийных обязательств, обязательств по возмещению убытков и выплате неустойки. 

12. Прочие условия

12.1. Контракт составлен в форме электронного документа. После заключения Контракта Стороны вправе изготовить копию Контракта на бумажном носителе в 2 (двух) экземплярах, имеющих одинаковую юридическую силу, по одному для Заказчика и Исполнителя.

12.2.Все приложения к Контракту являются его неотъемной частью.

12.3. К Контракту прилагаются:

- Техническое задание (Приложение №1);
- Смета контракта (Приложение №2);
12.4. В случае изменения наименования, адреса места нахождения или банковских реквизитов Стороны, она письменно извещает об этом другую Сторону в течение 5 рабочих дней с даты такого изменения.

12.5. По согласованию Сторон в ходе исполнения Контракта допускается снижение цены Контракта без изменения предусмотренных Контрактом объема работы, качества выполняемой работы и иных условий Контракта.

12.6. Заказчик по согласованию с Исполнителем в ходе исполнения Контракта вправе изменить не более чем на десять процентов предусмотренный Контрактом объем работ при изменении потребности в работах, на выполнение которых заключен контракт. При этом по соглашению Сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены Контракта пропорционально дополнительному объему работ исходя из установленной в Контракте цены единицы работы, но не более чем на десять процентов цены Контракта. При уменьшении предусмотренного Контрактом объема работ Стороны контракта обязаны уменьшить цену Контракта исходя из цены единицы товара, работы или услуги.

12.7. При исполнении Контракта не допускается перемена Исполнителя, за исключением случаев, если новый Исполнитель является правопреемником Исполнителя по Контракту вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения.

12.8. В случае перемены Заказчика по контракту права и обязанности Заказчика по такому контракту переходят к новому заказчику в том же объеме и на тех же условиях.

13. Адреса места нахождения, банковские реквизиты и подписи Сторон

	Заказчик

Заказчик:

Муниципальное казенное  учреждение «Служба обеспечения органов местного самоуправления»

Адрес: 628260, ул. 40 лет Победы, 11,              г. Югорск, Ханты-Мансийский автономный  округ-Югра, Тюменская  область

ИНН  8622019058

КПП  862201001,

ОГРН 1108622000013

УФК по Ханты-Мансийскому автономному  округу-Югре (департамент  финансов  администрации  города Югорска, МКУ «СООМС», л/с 021000000),                                      р/с 40204810100000000035 в РКЦ Ханты-Мансийск, г. Ханты-Мансийск

БИК  047162000

тел. (34675) 2-13-86; 

e-mail: thu@ugorsk.ru
Директор ______________ Е.А. Черненко

"___" ______ 20__ г.

М.П.
	Исполнитель

____________________

"___" ______ 20__ г.

М.П.


Приложение № 1
к Муниципальному контракту

№ ____ от "___" _______ 20__ г.

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на выполнение работ по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России по ХМАО–Югре.
Сокращения

АС
-
автоматизированная система

АРМ
-
автоматизированное рабочее место

ИБ
-
информационная безопасность

НСД
-
несанкционированный доступ

ПО
-
программное обеспечение

СЗИ
-
средства защиты информации

СКЗИ -
средства криптографической защиты информации

МИС - 
муниципальная информационная система

ПАК -          программно-аппаратный комплекс

4. Общие положения.
1.5. В соответствии с настоящим техническим заданием должны быть выполнены работы по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента системы видеонаблюдения, в том числе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорск (далее МИС ССВФВФ) с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России.

1.6. Основные определения:

МИС ССВФВФ - совокупность средств вычислительной техники, автоматизированных рабочих мест (АРМ), активного сетевого и серверного оборудования ЦС МИС ССВФВФ, комплексов фото-видео фиксации (удалённых вычислителей) УВ МИС ССВФВФ, а также каналы связи между ними.

Центральный сегмент МИС ССВФВФ (далее ЦС МИС ССВФВФ) – комплекс средств вычислительной техники и активного сетевого оборудования, обрабатывающих информацию с средств фото-видео фиксации (удалённых вычислителей) и расположенный в интегрированной мультисервисной телекоммуникационной системе МВД России (далее ИМТС МВД).

Удалённые вычислители МИС ССВФВФ (далее УВ МИС ССВФВФ) – комплексы (приборы) фото-видео фиксации, осуществляющие мониторинг транспортного потока и формирующие исходные данные для передачи в ЦС МИС ССВФВФ.

1.7. Работы в соответствии с техническим заданием должны быть выполнены до 24 декабря 2014 года, с момента заключения муниципального контракта.

1.8. Цель работ – реализация первых этапов в комплексе работ по приведению МИС ССВФВФ в соответствии с требованиями законодательства в области безопасности информации.

Задачи выполняемые в ходе работ:

- первичное оснащение ЦС МИС ССВФВФ во исполнение рекомендаций УМВД России по ХМАО-Югре и его включение (интеграция) в защищённую сеть ИМТС МВД с помощью поставляемого оборудования и программного обеспечения;

- обследование УВ МИС ССВФВФ и комплексное проектирование системы защиты информации МИС ССВФВФ с целью определения полного комплекса мер и мероприятий по обеспечению безопасности информации МИС ССВФВФ. 

5. Перечень документов, необходимых для выполнения работ.

-
  Приказ ФСТЭК России от 11.02.2013 N 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» (Зарегистрировано в Минюсте России 31.05.2013 N 28608);

-  Приказ ФСТЭК от 18 февраля 2013 г. N 21 « Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»
-   Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), утвержденные приказом Председателя Гостехкомиссии России от 30.08.2002 № 282;

-  Руководящий документ ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных» утвержден заместителем директора ФСТЭК России от 15.02.2008 года

-   Руководящий документ ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных» утвержден заместителем директора ФСТЭК России от 14.02.2008 года

-    Приказ Федеральной службы безопасности Российской Федерации от 10 июля 2014 г. N 378 г. Москва "Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности"

-  Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации, утвержденные 8 Центром ФСБ России от 21 февраля 2008 года №149/54-144;

-  Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные руководством 8 Центра ФСБ России 21 февраля 2008 года №149/6/6-622.

-  ГОСТ Р 51275-2006 «Защита информатизации. Факторы, воздействующие на информацию. Общие положения»;

-     ГОСТ   Р 50922-2006 Защита информации. Основные термины и определения;

-  Руководящий документ Гостехкомиссии России «Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» 1997 г.

6. Основные этапы выполнения  работ.  
Выполнение работ по проектированию, первичному оснащению и организации защищённого взаимодействия существующего сегмента систем фото-видео фиксации нарушений ОМВД России по г. Югорску с сегментом интегрированной мультисервисной телекоммуникационной системы МВД России включают следующие основные этапы работ:

3.1. 
Первый этап в комплексе работ по приведению МИС ССВФВФ в соответствии требованиям законодательства в области безопасности информации, а именно первичное оснащение АРМ и серверов ЦС МИС ССВФВФ во исполнение рекомендаций УМВД России по ХМАО-Югре и их включение (интеграция) в защищённую сеть ИМТС МВД с помощью поставляемого оборудования и программного обеспечения.

Первый этап содержит следующие работы:

3.1.1. Передача неисключительных прав на использование программного обеспечения для первичного оснащения ЦС МИС ССВФВФ (перечень и требуемые характеристики определены в строках 2,4,5,8 спецификации в Приложении № 1 к настоящему Техническому заданию).

3.1.2. Поставка сопутствующего оборудования для первичного оснащения ЦС МИС ССВФВФ (перечень и требуемые характеристики определены в строках 1,3,6,7,9 спецификации в Приложении № 1 к настоящему Техническому заданию).

3.1.3. Установка и настройка поставляемого оборудования и программного обеспечения на элементы ЦС МИС ССВФВФ.

3.1.4. Разработка организационно-методических распорядительных документов на ЦС МИС ССВФВФ, их согласование с УМВД ХМАО-Югра и ввод в действие.

3.1.5. Гарантийное обслуживание системы защиты информации ЦС МИС ССВФВФ.

Требования к объему и  качеству выполнения работ.

3.1.1.Передача неисключительных прав на использование программного обеспечения.

Исполнитель должен осуществить:

· передачу неисключительных прав на использование программного обеспечения (перечень и требуемые характеристики программного обеспечения приведены в строках 2,4,5,8 спецификации в Приложении № 1 к настоящему Техническому заданию) на неограниченный срок (для позиций 2,4,8) и на использование в течении одного года (для позиции №5). 

· неисключительные права на использование программного обеспечения передаются Заказчику в соответствии с действующим законодательством с предоставлением сублицензионных договоров и актов приёма-передачи неисключительных прав.

3.1.2. Поставка сопутствующего оборудования.

Исполнитель должен осуществить доставку сопутствующего оборудования (перечень и требуемые характеристики определены в строках 1,3,6,7,9 спецификации в Приложении № 1 к настоящему Техническому заданию) по адресу: Ханты-Мансийский Автономный округ - Югра АО, Югорск г, 40 лет Победы ул, 11).

3.1.3. Установка и настройка поставляемого оборудования и программного обеспечения.
Перечень технических средств системы фото-видео фиксации нарушений ПДД в г. Югорск, представляемых Заказчиком Исполнителю для работ:

	Наименование
	Место размещения
	Количество

	АРМ операторов, подключенные к серверам фото-видео-фиксации «SecurOS»
	г. Югорск ул. Толстого,10
	1

	АРМ операторов, подключенные к серверам фото-видео-фиксации «SecurOS»
	г. Югорск ул. Ленина 29
	1

	Сервер фото-видео-фиксации «SecurOS»
	г. Югорск ул. Ленина 29
	5


Исполнитель осуществляет: 

1. Установку и настройку передаваемого оборудования и программного обеспечения, а именно: 

- Осуществляет настройку защищённого взаимодействия с ИМТС МВД России и АРМ ЦС МИС ССВФВФ путем установки поставляемых средств защиты информации:

·  программного обеспечения VipNet Client (КС2) сети VipNet № 2957 на сервера и автоматизированные рабочие места (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, ул. Ленина 29, ул. Толстого 10;

· средства защиты от несанкционированного доступа на сервера автоматизированные рабочие места (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, ул. Ленина 29, ул. Толстого 10;

· модуля доверенной загрузки на сервера и автоматизированные рабочие места (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, ул. Ленина 29, ул. Толстого 10.

· Средство для контроля анализа защищенности на автоматизированное рабочее место (АРМ) по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск ул. Ленина 29.

- Выполняет работы по настройке межсетевого экранирования между ИМТС МВД России в ХМАО-Югре и сетью существующего сегмента фото-видео фиксации нарушений ПДД, на базе поставляемых средств защиты информации:

· программно-аппаратного комплекса ViPNet Coordinator HW1000 сети ​​​​​​​​​ сети VipNet № 2957  по адресу: РФ, ХМАО-Югра, Тюменская область, г. Югорск, Югорск, ул. Ленина 29., для чего необходимо:

- прибыть в ЦИТСиЗИ УМВД России по округу (г. Ханты-Мансийск) для получения данных экспорта сети N 2957 «УГИБДД  ХМАО»;

- осуществить импорт полученных данных в сегменте существующей системы фото-видео фиксации нарушений ПДД по г. Югорск;

- предоставить в ЦИТСиЗИ УМВД России ответный экспорт данных сети с учетом требуемых взаимодействий.

2. Предварительные испытания и ввод в опытную эксплуатацию:

· опытную эксплуатацию средств защиты информации в комплексе с другими существующими техническими и программными средствами в целях проверки их работоспособности в составе системы защиты информации МИС ССВФВФ в целом и с сетью VipNet N 2957 «УГИБДД  ХМАО»;

Исполнитель проводит опытную эксплуатацию системы защиты информации в течение 2-х рабочих дней с обязательным физическим присутствием специалиста Исполнителя.

В ходе работ по установке и настройке необходимо учесть, что администрирование средств защиты информации МИС ССВФВФ будет осуществляться специалистами ЦИТСиЗИ УМВД по ХМАО-Югре по каналам сегмента интегрированной мультисервисной телекоммуникационной системы МВД России.

3. Инструктаж (консультации) персонала Заказчика по работе с основными компонентами системы защиты информации и средствами защиты информации.

Для установки и настройки поставляемого программного оборудования и программного обеспечения Заказчик:

1. Предоставляет в серверной стойке для монтажа программно-аппаратного комплекса свободное пространство не менее 4U;

2.   Предоставляет таблицы маршрутизации для настройки сети;

3. Предоставляет ПЭВМ для подключения к серверам обработки нарушений ПДД в г. Югорск, ул. Ленина 29 (1 ед.), ул. Толстого 10 (1 ед), совместимые с ПАК доверенной загрузки и укомплектованными  свободными слотами  PCI, с предустановленной операционной системой Windows 7 и установленными обновлениями SP3; 

4. Предоставляет серверное оборудование по адресу: г. Югорск, ул. Ленина 29 (4 ед. с предустановленной операционной системой Windows 7; 1 ед. с предустановленной операционной системой Windows server 2008 R2)  совместимые с ПАК доверенной загрузки и укомплектованными  свободными слотами  PCI. 

5. Резервирует IP – адрес из ресурса ИМТС выделенного для ТОВД. При необходимости настройки внешних соединений с программно-аппаратным комплексом настраивает NAT либо предоставляет внешний IP – адрес; 

6. Обеспечивает доступ к АРМ и серверам по портам UDP: 55777 и 2046;

7. После установки и настройки всех элементов системы защиты МИС ССВФВФ, Заказчик, с привлечением разработчика  существующего ПО «ISS»,  производит все необходимые мероприятия по интеграции сервера обработки нарушений ПДД, в частности существующего программного обеспечения «Автоматизированная система учета выписанных постановлений на базе SecurOS Auto» с базами данных  «УГИБДД  ХМАО». 

 3.1.4. Разработка организационно-методических распорядительных документов.


Исполнитель должен разработать следующую организационно-распорядительную документацию по защите информации:

	Наименование организационно-распорядительного документа
	Содержание документа

	Приказ (распоряжение) об организации работ по обеспечению безопасности ПДн при их обработке в Учреждении
	Назначение лица, ответственного за организацию обработки ПДн;

Назначение лица, ответственного за обеспечение безопасности ПДн в ИС (администратора информационной безопасности);

Функции и обязанности, возлагаемые на ответственных лиц;

Правила обработки персональных данных;

Правила рассмотрения запросов субъектов персональных данных или их представителей;

Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных;

Правила работы с обезличенными данными в случае обезличивания персональных данных;

Перечень информационных систем персональных данных;

Перечни персональных данных, обрабатываемых в государственном или муниципальном органе в связи с реализацией служебных или трудовых отношений, а также в связи с оказанием государственных или муниципальных услуг и осуществлением государственных или муниципальных функций;

Перечень должностей служащих государственного или муниципального органа, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, в случае обезличивания персональных данных;

Перечень должностей служащих государственного или муниципального органа, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным;

Должностной регламент (должностные обязанности) или должностная инструкция ответственного за организацию обработки персональных данных;

Типовое обязательство служащего государственного или муниципального органа, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним служебного контракта (контракта) или трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей;

Типовая форма согласия на обработку персональных данных служащих государственного или муниципального органа, иных субъектов персональных данных, а также типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные;

Порядок доступа служащих государственного или муниципального органа в помещения, в которых ведется обработка персональных данных;

Перечень лиц, неавтоматизированно осуществляющих обработку персональных данных либо имеющих к ним доступ;

Типовая форма разъяснения субъекту персональных данных юридические последствия отказа предоставить его персональные данные;

Процедуры и правила осуществления внутреннего контроля и (или) аудита соответствия обработки персональных данных

	Перечень лиц, имеющих доступ к ИСПДн/ГИС
	Перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей

	Инструкция по режимным мерам и допуску
	Правила и процедуры обеспечения безопасности помещений, в которых размещена информационная система, препятствующие возможности неконтролируемого проникновения или пребывания в этих помещениях лиц, не имеющих права доступа в эти помещения

	Акт определения уровня защищенности персональных данных, обрабатываемых в ИСПДн/ГИС 
	Определение необходимого уровня защищенности персональных данных

	Инструкция пользователя ИСПДн/ГИС в части обеспечения безопасности персональных данных при их обработке в ИСПДн/ГИС
	Правила обработки персональных данных;

Правила и процедуры блокирования сеансов доступа;

Правила и процедуры доступа к машинным носителям информации;

Правила и процедуры учета машинных носителей информации;

Процедуры уничтожения (стирания) информации на машинных носителях;

Правила и процедуры размещения устройств вывода (отображения) информации;
Правила и процедуры применения беспроводных соединений

	Инструкция администратора информационной безопасности 
	Правила учета машинных носителей персональных данных;

Правила и процедуры определения действий пользователей, разрешенных до прохождения ими процедур идентификации и аутентификации;

Правила и процедуры применения удаленного доступа;

Правила и процедуры применения технологий беспроводного доступа;

Правила и процедуры применения мобильных технических средств;

Правила и процедуры управления взаимодействием с внешними информационными системами;

Правила периодического контроля установленного (инсталлированного) в информационной системе программного обеспечения;

Правила и процедуры доступа к машинным носителям информации;

Правила и процедуры учета машинных носителей информации;

Процедуры уничтожения (стирания) информации на машинных носителях;

Определение событий безопасности в информационной системе, подлежащих регистрации, и сроков их хранения;

Определение состава и содержания информации о событиях безопасности, подлежащих регистрации;

Правила и процедуры сбора, записи и хранения информации о событиях безопасности;

Правила и процедуры реагирования на сбои при регистрации событий безопасности;

Правила и процедуры мониторинга результатов регистрации событий безопасности и реагирования на них;

Правила и процедуры защиты информации о событиях безопасности;

Правила и процедуры выявления, анализа и устранения уязвимостей;

Правила и процедуры контроля установки обновлений программного обеспечения;

Правила и процедуры контроля работоспособности, параметров настройки и правильности функционирования программного обеспечения и средств защиты информации;

Правила и процедуры контроля состава технических средств, программного обеспечения и средств защиты информации;

Правила и процедуры контроля правил генерации и смены паролей пользователей, заведения и удаления учетных записей пользователей, реализации правил разграничения доступом, полномочий пользователей;

Правила и процедуры восстановления программного обеспечения, включая программное обеспечение средств защиты информации;

Правила и процедуры регистрации событий безопасности в виртуальной инфраструктуре;

Правила и процедуры размещения устройств вывода (отображения) информации;
Правила и процедуры применения беспроводных соединений;

Правила и процедуры защиты мобильных технических средств

	Инструкция по организации парольной защиты в ИСПДн/ГИС
	Правила и процедуры идентификации и аутентификации пользователей;

Правила и процедуры управления идентификаторами;

Правила и процедуры управления средствами аутентификации;

Правила и процедуры управления учетными записями пользователей;

Правила и процедуры идентификации и аутентификации субъектов доступа и объектов доступа в виртуальной инфраструктуре;

Правила и процедуры управления доступом субъектов доступа к объектам доступа

	Инструкция по проведению антивирусного контроля ИСПДн/ГИС


	Правила и процедуры антивирусной защиты информационной системы;

Правила и процедуры обновления базы данных признаков вредоносных компьютерных программ (вирусов);

Правила и процедуры антивирусной защиты в виртуальной инфраструктуре

	Инструкция по резервному копированию и восстановлению данных
	Правила и процедуры резервного копирования и восстановления данных в ИСПДн/ГИС;

Назначение лиц, ответственных за резервное копирование и восстановление данных

	Инструкция по работе с инцидентами информационной безопасности
	Определение лиц, ответственных за выявление инцидентов и реагирование на них;

Правила и процедуры обнаружения и идентификации инцидентов;

Правила и процедуры анализа инцидентов;

Правила и процедуры планирования и принятия мер по устранению инцидентов

	Разрешительная система доступа  пользователей к информационным ресурсам ИСПДн/ГИС (разрабатывается для каждой ИСПДн/ГИС)
	Список постоянных пользователей и выполняемые ими функции на автоматизированных рабочих местах (серверах);

Список установленного программного обеспечения на рабочих местах (серверах) используемых для обработки сведений конфиденциального характера;

Установленные права постоянным пользователям для доступа к информационным ресурсам автоматизированных рабочих мест (серверов)

	Технический паспорт на ИСПДн/ГИС (разрабатывается для каждой ИСПДн/ГИС)
	Общие сведения об ИСПДн/ГИС:

а) 
наименование ИСПДн/ГИС;

б) 
расположение ИСПДн/ГИС;

в) 
требуемый уровень защищенности ПДн в ИСПДн/ГИС;

Состав оборудования ИСПДн/ГИС:

а) 
Перечень основных технических средств и систем (ОТСС), входящих в состав ИС;

б) 
Структура, топология и размещение ОТСС относительно границ контролируемой зоны объекта:д) --
перечень средств защиты информации используемых в ИСПДн/ГИС

	Политика в отношении обработки персональных данных (на сайт)
	Политика оператора в отношении обработки персональных данных;

Сведения о реализуемых требованиях к защите персональных данных

	Приказ об организации криптографической защиты информации
	Правила и процедуры обеспечения режима, препятствующего возможности неконтролируемого проникновения или пребывания в помещениях, где размещены используемые СКЗИ, хранятся СКЗИ и (или) носители ключевой, аутентифицирующей и парольной информации СКЗИ, лиц, не имеющих права доступа в помещения

Назначение ответственного пользователя СКЗИ;

Инструкция по использованию СКЗИ согласно эксплуатационной и технической документации к ним;

Перечень пользователей СКЗИ;

План мероприятий, направленных на обеспечение штатного функционирования и безопасности использования СКЗИ;

План мероприятий по обеспечению функционирования и безопасности применяемых СКЗИ в соответствии с условиями выданных на них сертификатов, а также в соответствии с эксплуатационной и технической документацией к этим средствам, а также обучения лиц, использующих СКЗИ, правилам работы с ними;

Порядок поэкземплярного учета используемых СКЗИ, эксплуатационной и технической документации к ним

перечень пользователей СКЗИ;

Форма журнала поэкземплярного учета СКЗИ, технической и эксплуатационной документации на СКЗИ, ключевых носителей;

Порядок учета пользователей, допущенных к работе с СКЗИ с учетом числящихся за ним СКЗИ, эксплуатационной и технической документации к ним, ключевых носителей

	Приказ об установлении границ контролируемой зоны
	Утверждение границ контролируемой зоны, в пределах которой постоянно размещаются стационарные технические средства, обрабатывающие информацию и средства защиты информации, а также средства обеспечения функционирования;

Назначение ответственных за мероприятия по исключению неконтролируемого пребывания работников (сотрудников) оператора и лиц, не имеющих постоянного допуска на объекты информационной системы (не являющихся работниками оператора), а также транспортных, технических и иных материальных средств;

Правила и процедуры контроля и управления физическим доступом


Все организационно-распорядительные документы должны соответствовать существующей технологии обработки информации Заказчика. 
Пользователи и администраторы должны быть ознакомлены с разработанными и предлагаемыми к внедрению документами. Организационно-распорядительные документы (далее – ОРД) должны создавать условия для обеспечения защиты информации от угроз несанкционированного доступа, инсайдерских угроз, угроз хищения носителей информации.

В ходе работ по установке и настройке, а также разработке ОРД, необходимо учесть, что технологическое сопровождение и администрирование средств криптографической защиты информации МИС ССВФВФ будет осуществляться специалистами УГИБДД и ЦИТСиЗИ УМВД по Ханты-Мансийскому автономному округу – Югре по каналам интегрированной мультисервисной телекоммуникационной системы МВД России.

3.1.5. Гарантийное обслуживание системы защиты информации.

Исполнителем должна быть предусмотрена гарантия на поставляемое оборудование в течение года с даты приемки Заказчиком выполненных Исполнителем работ.

Исполнителем должно быть предусмотрено техническое обслуживание установленных средств криптографической защиты информации  в течении календарного года с даты приемки Заказчиком выполненных Исполнителем работ.
В состав технического обслуживания должно входить:

1. Предоставление сертификата на техническое сопровождение поставляемых продуктов VipNet (ViPNet Coordinator HW-1000-1шт., ПО ViPNet Client – 7шт.) действительного в течение одного года.

Сертификат должен подтверждать право использования услуг технического сопровождения продуктов VipNet в следующем объеме:

1.1. Консультирование при установке Продуктов VipNet, включающее в себя:

- предоставление инструкций (документаций) Заказчику относительно процесса установки;

1.2. Консультирование при эксплуатации Продуктов, включающее в себя:

- предоставление инструкций (документаций) Заказчику относительно процесса эксплуатации;

- ответы на вопросы по Продуктам VipNet, возникающие в процессе эксплуатации;

- расшифровка кодов ошибок Продуктов VipNet;

- оказание консультаций при настройке дополнительного функционала Продуктов VipNet ;

разрешение возникших проблем.

1.3. Предоставление обновлений (программных коррекций) продуктов VipNet.

Сертификат должен быть подписан Исполнителем и заверен печатью Исполнителя. Правовое основание полномочий Исполнителя по выдаче сертификата должно быть в виде соглашения (лицензионный договор) с компанией-производителем указанного оборудования и программного обеспечения и выданного Исполнителю сертификата, дающего право на получение технического сопровождения (соглашение (лицензионный договор) о данных полномочиях и должен быть предоставлен Исполнителем Заказчику по запросу).

Сертификат должен содержать описание объёма услуг.

Сертификат должен подтверждать право получения услуг технического сопровождения продуктов ViPNet в соответствии с указанным в нём объёмом на срок один год с даты выдачи сертификата.

2. Обеспечение консультаций (ответы на вопросы пользователей, связанные с технологией работы, либо настройкой системы защиты информации и СЗИ, ошибками, обнаруженными в процессе эксплуатации ИС) по телефону или электронной почте.

Консультирование должно осуществляться в рабочие дни, установленные трудовым кодексом РФ, с 9:00 до 17:00 по местному времени нахождения Заказчика. 

Не позднее 3 рабочих дней с даты заключения настоящего контракта Исполнитель дополнительным уведомлением сообщает Заказчику не менее двух контактных лиц, осуществляющих техническое сопровождение МИС ССВФВФ, с указанием телефонных номеров и адресов электронной почты. 

3. Взаимодействие с разработчиком программного обеспечения, в случае невозможности решения возникшей проблемы собственными силами.

4. Установка обновлений программного обеспечения продуктов VipNet (при наличии обновления).

5. Техническое обслуживание системы защиты информации на объектах Заказчика в течении календарного квартала с момента приемки услуг Заказчиком. 

В случае сбоев и отказов работы средств VipNet сети N 2957 «УГИБДД  ХМАО», установленных и настроенных в рамках работ по настоящему ТЗ, Исполнитель производит работы в серверной УГИБДД УМВД по ХМАО-Югре (г. Ханты-Мансийск) под контролем администраторов УГИБДД УМВД.

Исполнитель должен понимать, что удалённое подключение к узлам для работ любого уровня невозможно в связи с тем, что МИС ССВФВФ не имеет подключения к ССОП. 

В случае возникновения проблем в результате сбоев и отказов работы средств защиты информации, решить которые не представляется возможным посредством консультации по телефону или электронной почте, специалист Исполнителя для ее решения должен прибыть на объект в течение двух суток с момента определения невозможности удаленного восстановления работоспособности. Количество выездов на объект Заказчика – не более 1 (одного) за период сопровождения (календарный квартал) в  г. Югорск и не более 4 для работ в отношении средств администрирования и управления сети N 2957 «УГИБДД  ХМАО» в г. Ханты-Мансийск.

3.2. Второй этап в комплексе работ по приведению МИС ССВФВФ в соответствии требованиям законодательства в области безопасности информации, а именно обследование УВ МИС ССВФВФ и программного обеспечения ЦС МИС ССВФВФ, комплексное проектирование системы защиты информации МИС ССВФВФ в целом.

 Обследование УВ и  комплексное проектирование системы защиты информации МИС ССВФВФ.    

3.2.1.Предпроектное обследование:

Перечень обследуемых существующих технических средств МИС ССВФВФ:

	Наименование
	Место размещения
	Кол-во

	Удаленный вычислитель (УВ)
	г. Югорск, въезд/выезд в/из города в сторону п. Пионерский
	2


На этапе предпроектного обследования Исполнитель осуществляет:

- изучение эксплуатационной, технической документации на все элементы МИС ССВФВФ, имеющиеся в распоряжении Заказчика.

-  проведение необходимых научно-исследовательских работ, на объектах физического размещения элементов МИС ССВФВФ, включая серверное оборудование и удаленные вычислители, и сетевую инфраструктуру, с формированием акта обследования, фиксирующим фактический состав применяемых программно-аппаратных средств в МИС ССВФВФ. 

- разработку предварительных проектных решений по системе и её частям.

- производит определение корректировок в сетевой инфраструктуре объектов подлежащих защите, необходимых для выполнения требований законодательства в области информационной безопасности, применяемыми проектными решениями и направляет Заказчику предложения по необходимым перспективным действиям в части изменения топологии и  настроек существующей сетевой и программно-аппаратной инфраструктуры. 

- совместно с Заказчиком производит все необходимые организационные и технические согласования с производителями всего комплекса программно-аппаратных средств существующей системы фото-видео фиксации на территории муниципального образования город Югорск и при необходимости проводит тестовые испытания возможности применения, планируемых к учету в проекте, средств защиты информации.

Заказчик обязуется:

- обеспечить доступ к элементам МИС ССВФВФ с правами администратора (под контролем ответственного специалиста)

- обеспечить оперативное взаимодействие с разработчиками программно-аппаратных средств применённых в системе фото-видеофиксации, интеграторами осуществившими монтаж и пуско-наладку, а также с эксплуатирующими организациями,  для  получения актуальных исходных данных о составе,  характеристиках и настройках программно-аппаратных элементов МИС ССВФВФ.

3.2.2. Разработка технического проекта системы защиты информации МИС ССВФВФ 

Технический проект разрабатывается на систему защиты информации МИС ССВФВФ в целом и содержит описание подсистемы защиты информации ЦС МИС ССВФВФ, реализуемой в ходе работ по настоящему ТЗ и описание подсистемы защиты информации УВ МИС ССВФВФ, которую необходимо реализовать на следующих этапах, что позволит выполнить полный комплекс работ по формированию системы защиты информации МИС ССВФВФ в целом.

Работы по проектированию должны включать в себя:

- определение и обоснование состава МИС ССВФВФ, субъектов и объектов доступа исходя из технологии обработки информации, существующих угроз ИБ,  с учётом удаленных вычислителей системы фото-видео-фиксации, каналов связи их объединяющих, коммутационного и серверного оборудования;

- определение и обоснование достаточных мер защиты информации, обрабатываемой на объекте информатизации и описание инструментов (элементов системы защиты информации), применяемых для их реализации;

Технический проект должен содержать:

-
описание технологического процесса обработки информации в существующей системе фото-видео фиксации нарушений ПДД ОМВД России по г. Югорску; 

- 
описание системы защиты информации МИС ССВФВФ и реализации следующих подсистем:

идентификация и аутентификация субъектов доступа и объектов доступа;

управление доступом субъектов доступа к объектам доступа;

ограничение программной среды;

защита машинных носителей информации;

регистрация событий безопасности;

антивирусная защита;

обнаружение (предотвращение) вторжений;

контроль (анализ) защищенности информации;

целостность информационной системы и информации;

доступность информации;

защита среды виртуализации;

защита технических средств;

защита информационной системы, ее средств, систем связи и передачи данных;

- 
обоснование классификации объекта информатизации;

· определение типов субъектов доступа (пользователи, процессы и иные субъекты доступа) и объектов доступа, являющихся объектами защиты (устройства, объекты файловой системы, запускаемые и исполняемые модули, объекты системы управления базами данных, объекты, создаваемые прикладным программным обеспечением, иные объекты доступа);

· определение методов управления доступом (дискреционный, мандатный, ролевой или иные методы), типы доступа (чтение, запись, выполнение или иные типы доступа) и правил разграничения доступа субъектов доступа к объектам доступа (на основе списков, меток безопасности, ролей и иных правил), подлежащих реализации в информационной системе; 

· выбор мер защиты информации, подлежащих реализации в системе защиты информации информационной системы;

· осуществление выбора средств защиты информации, сертифицированных на соответствие требованиям по безопасности информации, с учетом их стоимости, совместимости с информационными технологиями и техническими средствами, функций безопасности этих средств и особенностей их реализации, а также класса защищенности информационной системы;

· определение структуры системы защиты информации информационной системы, включая состав (количество) и места размещения ее элементов;

· определение параметров настройки программного обеспечения, включая программное обеспечение средств защиты информации, обеспечивающих реализацию мер защиты информации, а также устранение возможных уязвимостей информационной системы, приводящих к возникновению угроз безопасности информации;

· определение мер защиты информации при информационном взаимодействии с иными информационными системами и информационно-телекоммуникационными сетями, в том числе с информационными системами уполномоченного лица, а также при применении вычислительных ресурсов (мощностей), предоставляемых уполномоченным лицом для обработки информации;

· программу и методику испытаний;

· расчет стоимости реализации проекта;

Разрабатываемая при техническом проектировании система защиты информации МИС ССВФВФ должна:

- предусматривать использование только сертифицированных средств защиты информации в системе ФСТЭК или ФСБ России (в зависимости от требований методических документов в области защиты информации), а именно:

- межсетевые экраны, сертифицированные в системе сертификации ФСТЭК России и удовлетворяющие требованиям 4 класса защищенности;

средства вычислительной техники не ниже 5 класса;

- системы обнаружения вторжений и средства антивирусной защиты не ниже 4 класса;

- средства криптографической защиты информации (далее СКЗИ), сертифицированное ФСБ России;

- программное обеспечение средств защиты информации должно иметь сертификат на отсутствие не декларированных возможностей соответствующего уровня.

- учитывать, что защищаемая информация, передаваемая в рамках информационного взаимодействия за пределы контролируемой зоны заинтересованных сторон по выделенным каналам связи (собственным, арендованным) или каналам системы межведомственного информационного взаимодействия подлежит защите сертифицированными СКЗИ, которые должны соответствовать требованиям ФСБ России, предъявляемым к СКЗИ класса КС2 в соответствии с определенным нарушителем типа Н3 и могут использоваться для шифрования передаваемой информации, не содержащей сведений составляющих государственную тайну. При этом в связи с особенностями организации подсистемы защиты информации УМВД России по ХМАО Югре применяемые СКЗИ должны быть совместимы с продуктами линейки ViPNet Custom класса КС2 (ООО «Инфотекс»).

- реализовывать все требования нормативно-методических документов ФСТЭК и ФСБ России в области защиты ИСПДн и ГИС (МИС), на основании утвержденных Заказчиком, в период проектирования, акта определения класса защиты для ГИС (МИС) и акта определения уровня защищённости для ИСПДн, разработанных Исполнителем.

Разработанный технический проект МИС ССВФВФ должен быть согласован с ЦИТСиЗИ УМВД по Ханты-Мансийскому автономному округу – Югре, как с оператором и администратором, осуществляющим методическое руководство по подключению сегментов ССВФВФ в муниципальных образованиях к сегментам ИМТС МВД России в ХМАО-Югре. Разработанный технический проект системы защиты МИС ССВФВФ направляется Исполнителем на согласование в ЦИТСиЗИ УМВД по Ханты-Мансийскому автономному округу – Югре, и при необходимости Исполнитель устраняет замечания в сроки не превышающие сроки исполнения контракта.

 3.2.3.Разработка модели угроз МИС ССВФВФ
На данном этапе Исполнителем также должна быть разработана модель угроз и модель нарушителя.

Частная модель угроз безопасности информации должна содержать:

- определение перечня потенциальных угроз, способных повлиять на уровень безопасности информации;

- оценку вероятности реализации угроз безопасности информации применительно к каждому типу нарушителей безопасности информации;

- оценку степени тяжести последствий для каждой из предполагаемых угроз безопасности информации;

- общую оценку актуальности каждой из угроз безопасности информации;

Частная модель угроз должна предусматривать рассмотрение угроз безопасности информации в отношении каждого узла МИС ССВФВФ, находящегося в различных контролируемых зонах и условиях эксплуатации.

Выводы об актуальности угроз должны соответствовать реальной технологии обработки информации узлов МИС ССВФВФ. 

Частная модель угроз должна учитывать угрозы безопасности информации, определённые типовыми моделями угроз системы МВД России и методическими документами МВД России и УМВД России по ХМАО-Югре. Указанные методические документы предоставляются Заказчиком на ознакомление в виде выписок.                                                                                                                       

Модель нарушителя безопасности информации должна определять:

- категории (типы) нарушителей, которые могут воздействовать на объект;

- цели, которые могут преследовать нарушители каждой категории, возможный количественный состав, используемые инструменты, принадлежности и оснащение;

- типовые сценарии возможных действий нарушителей, описывающие последовательность (алгоритм) действий групп и отдельных нарушителей, способы их действий на каждом этапе.

Приложение № 1
к техническому заданию

Спецификация

	№ п/п
	Наименование
	Характеристики
	Ед. изм.
	Кол-во

	1.
	Программно-аппаратный комплекс ViPNet Coordinator HW1000 сети VipNet № 2957 (Использование эквивалента не допустимо во избежание несовместимости с программно-аппаратными комплексами, установленными для защиты каналов связи системы ведомственного электронного взаимодействия с УМВД России по Ханты-Мансийскому автономному округу – Югре)
	
	шт.
	1

	2.
	Передача права на использование ПО ViPNet Client 3.х (КС2) сети VipNet № 2957 (Использование эквивалента не допустимо во избежание несовместимости с программно-аппаратными комплексами, установленными для защиты каналов связи системы ведомственного электронного взаимодействия с УМВД по ХМАО-Югре)
	
	шт.
	7

	3.
	Аппаратный модуль доверенной загрузки
	
	шт.
	7

	4.
	Право на использование СЗИ от НСД
	
	шт.
	7

	5
	Право на средство для контроля (анализа) защищённости информационных систем
	
	шт.
	1

	6
	Установочный комплект для средства  контроля (анализа) защищённости информационных систем


	
	шт
	1

	7
	Сертифицированный дистрибутив антивирусного средства к антивирусному средству п.8 настоящей спецификации 
	
	шт
	1

	8
	Средство антивирусной защиты  
	
	шт
	10

	9
	Средство защиты данных «Защищенный специальный носитель информации»


	
	шт
	1


Приложение № 2 

к муниципальному контракту 

№ _____ от __________

Смета контракта

	№ п/п
	Наименование
	Цена за ед, 

в руб.
	Кол-во 
	Стоимость, в руб. 
	НДС

	1
	Программно-аппаратный комплекс ViPNet Coordinator HW1000 сети VipNet № 2957 (использование эквивалента не допустимо во избежание несовместимости с программно-аппаратными комплексами, установленными для защиты каналов связи системы межведомственного электронного взаимодействия УМВД России по Ханты-Мансийскому автономному округу – Югре)
	
	1
	
	

	2
	Передача права на использование ПО ViPNet Client 3.х (КС2) сети VipNet № 2957 (использование эквивалента не допустимо во избежание несовместимости с программно-аппаратными комплексами, установленными для защиты каналов связи системы межведомственного электронного взаимодействия УМВД по ХМАО-Югре)
	
	7
	
	

	3
	Аппаратный модуль доверенной загрузки
	
	7
	
	

	4
	Право на использование СЗИ от НСД
	
	7
	
	

	5
	Право на средство для контроля (анализа) защищённости информационных систем
	
	1
	
	

	6
	Установочный комплект для средства  контроля (анализа) защищённости информационных систем
	
	1
	
	

	7
	Сертифицированный дистрибутив 
	
	1
	
	

	8
	Средство антивирусной защиты  
	
	10
	
	

	9
	Средство защиты данных «Защищенный специальный носитель информации»
	
	1
	
	

	10
	Работы согласно технического задания Приложение №1 к муниципальному контракту №_______  от ________
	
	Усл.
	
	

	Итого
	
	


IV. ОБОСНОВАНИЕ НАЧАЛЬНОЙ (МАКСИМАЛЬНОЙ) ЦЕНЫ КОНТРАКТА
Расчет начальной (максимальной) цены контракта (НМЦК). Используемый метод определения НМЦК: методом сопоставимых рыночных цен.
	№ п/п
	Наименование
	Цены/исполнители
	Кол-во
	Средняя цена за единицу
	средняя цена контракта
	Сумма

	
	
	1
	2
	3
	
	
	
	

	
	
	цена за единицу
	стоимость
	цена за единицу
	стоимость
	цена за единицу
	стоимость
	
	
	
	

	1
	Защита от НСД к АРМ Dallas Lock 8.0-K
	7 500,00
	52 500,00
	7 700,00
	53 900,00
	7 600,00
	53 200,00
	7
	7 600,00
	53 200,00
	53 200,00

	2
	Программно-аппаратный комплекс "Соболь". Версия 3.0, 
	10 050,00
	70 350,00
	10 800,00
	75 600,00
	10 500,00
	73 500,00
	7
	10 450,00
	73 150,00
	73 150,00

	3
	Криптошлюз ViPNet Coordinator HW1000
	135 000,00
	135 000,00
	140 000,00
	140 000,00
	136 350,00
	136 350,00
	1
	137 116,67
	137 116,67
	137117,00

	4
	Передача права на использование ПО ViPNet Client 3.х (КС2)
	7 200,00
	50 400,00
	7 250,00
	50 750,00
	7 200,00
	50 400,00
	7
	7 216,67
	50 516,67
	50517,00

	5
	SCANER-VS-08 Предоставление прав на использование "Сканер-ВС" стандартная версия, лицензия на 8 iP адресов на 1 год
	10 000,00
	10 000,00
	10 500,00
	10 500,00
	10 200,00
	10 200,00
	1
	10 233,33
	10 233,33
	10233,00

	6
	Установочный комплект "Сканер-ВС" стандартная версия
	1 200,00
	1 200,00
	1 200,00
	1 200,00
	1 200,00
	1 200,00
	1
	1 200,00
	1 200,00
	1 200,00

	7
	Антивирусное средство
	1 480,00
	14 800,00
	1 500,00
	15 000,00
	1 400,00
	14 000,00
	10
	1 460,00
	14 600,00
	14 600,00

	8
	Сертифицированный дистрибутив антивирусного средства
	2 500,00
	2 500,00
	3 500,00
	3 500,00
	3 000,00
	3 000,00
	1
	3 000,00
	3 000,00
	3 000,00

	9
	Защищенный служебный носитель информации
	4 500,00
	4 500,00
	4 500,00
	4 500,00
	4 350,00
	4 350,00
	1
	4 450,00
	4 450,00
	4 450,00

	10
	Работы по проектированию, первичному оснащению и организации защищенного взаимодействия
	446 000,00
	446 000,00
	470 000,00
	470 000,00
	456 500,00
	456 500,00
	1
	457 500,00
	457 500,00
	457 500,00

	ИТОГО
	
	787 250,00
	
	824 950,00
	
	802 700,00
	
	
	804 966,67
	804 967,00


Итого НМЦК: 804 967 (восемьсот четыре тысячи девятьсот шестьдесят семь) рублей 00 коп.
Исполнитель 1: коммерческое предложение от 12.11.2014 Вх. № 95
Исполнитель 2: коммерческое предложение от 12.11.2014 Вх. № 96
Исполнитель 3: коммерческое предложение от 12.11.2014 Вх. № 94.1
Контрактный управляющий ____________ Овечкин В.Ю.
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