Муниципальное образование  городской округ – город Югорск

Администрация города Югорска

ПРОТОКОЛ

рассмотрения единственной заявки на участие в аукционе в электронной форме

«21» апреля 2016 г.                                                                                        № 0187300005816000113-1

ПРИСУТСТВОВАЛИ: 

Единая комиссия по осуществлению закупок для обеспечения муниципальных нужд города Югорска (далее - комиссия) в следующем составе:

1.Голин С.Д. – председатель комиссии, первый заместитель главы администрации города - директор департамента муниципальной собственности и градостроительства;

Члены  комиссии:

2. Бандурин В.К. - заместитель главы администрации города Югорска - директор  департамента жилищно - коммунального и строительного комплекса;

3. Морозова Н.А. - советник главы города; 

4. Климин В. А. – заместитель председателя Думы города Югорска;

5. Долгодворова Т.И. – заместитель главы администрации города Югорска;

6. Резинкина Ж.В. - заместитель начальника управления экономической политики;

7. Абдуллаев А.Т.  - начальник отдела по управлению муниципальным имуществом департамента муниципальной собственности и градостроительства.

Всего присутствовали 7 членов комиссии из 8.

Представитель заказчика: Дергилев Олег Владимирович, начальник отдела информационных ресурсов управления информационной политики администрации города Югорска.

1. Наименование аукциона: аукцион в электронной форме № 0187300005816000113 среди субъектов малого предпринимательства и социально ориентированных некоммерческих организаций на право заключения муниципального контракта на оказание услуг по технической защите информации.

Номер извещения о проведении торгов на официальном сайте – http://zakupki.gov.ru/, код аукциона 0187300005816000113 дата публикации 11.04.2016. 
2. Заказчик: Администрация города Югорска.
Почтовый адрес: 628260, Ханты - Мансийский автономный округ - Югра, Тюменская обл.,  г. Югорск, ул. 40 лет Победы, 11.

3. Процедура рассмотрения первых частей заявок на участие в аукционе была проведена комиссией в 10.00 часов 21 апреля 2016 года, по адресу: ул. 40 лет Победы, 11, г. Югорск, Ханты-Мансийский  автономный  округ-Югра, Тюменская область.

4. До окончания указанного в извещении о проведении аукциона срока подачи заявок на участие в аукционе «19» апреля 2016г. 10 часов 00 минут была подана: 1 (одна) заявка на участие в аукционе (под номером №1). 
5. В соответствии с частью 16 статьи 66 Федерального закона от 05 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» аукцион признан несостоявшимся (подана только одна заявка).

6. Комиссия рассмотрела единственную заявку на участие в аукционе на соответствие требованиям Федерального закона от 05 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе, и приняла решение:

6.1) о соответствии участника аукциона, подавшего единственную заявку на участие в аукционе, и поданной им заявки №1 требованиям Федерального закона от 05 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и  документации об аукционе.

7. Сведения об участнике закупки, подавшем единственную заявку на участие в аукционе в электронной форме:

	Номер заявки
	Наименование участника закупки

	1
	Наименование участника 
ООО «Научно-производственное предприятие «Специальные Вычислительные Комплексы»
Дата подтверждения аккредитации 
10.11.2015
ИНН 
7717629042
КПП 
771701001
Юридический адрес 
129226, Москва г, ул.Сельскохозяйственная, д.12А - строение 7
Почтовый адрес 
129226, Москва г, ул.Огородный пр-д, д.д 20 стр 1 - ячейка 27
Контактный телефон 
8(495)232-24-05



8. Настоящий протокол подлежит размещению на сайте оператора электронной площадки http://www.sberbank-ast.ru.

Сведения о решении

членов комиссии о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе 

	Решение члена комиссии
	Подпись члена комиссии
	Состав комиссии

	Мое решение о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе,  совпадает с решением, указанным в пункте 6 настоящего протокола
	
	          С.Д. Голин

	Мое решение о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе,  совпадает с решением, указанным в пункте 6 настоящего протокола
	
	В.К. Бандурин 

	Мое решение о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе,  совпадает с решением, указанным в пункте 6 настоящего протокола
	
	Н.А. Морозова

	Мое решение о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе,  совпадает с решением, указанным в пункте 6 настоящего протокола
	
	В.А. Климин

	Мое решение о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе,  совпадает с решением, указанным в пункте 6 настоящего протокола
	
	Т.И. Долгодворова 

	Мое решение о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе,  совпадает с решением, указанным в пункте 6 настоящего протокола
	
	Ж.В. Резинкина

	Мое решение о соответствии участника аукциона и поданной им заявки требованиям Федерального закона 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» и документации об аукционе,  совпадает с решением, указанным в пункте 6 настоящего протокола
	
	А.Т.Абдуллаев


Председатель комиссии:                                                                

                    С.Д. Голин

Члены  комиссии                                                                                                                                                                                                
                                                                _____________________ В.К. Бандурин

                                                                _____________________ Н.А. Морозова

_______________________ В.А. Климин

_____________________ Т.И. Долгодворова

_________________________Ж.В. Резинкина








  ____________________ А.Т. Абдуллаев
Представитель заказчика                                                                                   ________________ О.В. Дергилев
                                                                                                                                                                                     Приложение 1

                                                                                                                                               к протоколу рассмотрения единственной заявки

                                                                                                                                                                  аукциона в электронной форме

                                                                                                                        от «21» апреля 2016 г. № 0187300005816000113-1
Таблица рассмотрения единственной заявки

аукциона в электронной форме среди субъектов малого предпринимательства и социально ориентированных некоммерческих организаций на право заключения муниципального контракта на оказание услуг по технической защите информации

Заказчик: Администрация города Югорска

	Порядковый номер заявки 
	1

	Показатель
	Обязательные требования
	ООО «НПП «Специальные вычислительные комплексы»,
 г. Москва

	1.Непроведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица, индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства.
	декларация
	Информация продекларирована

	2.Неприостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на день подачи заявки на участие в закупке
	декларация
	Информация продекларирована

	3. Отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной и которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки по данным бухгалтерской отчетности за последний завершенный отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято
	декларация
	Информация продекларирована

	4. Отсутствие у участника закупки – физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера участника закупки – юридического лица судимости за преступления в сфере экономики, а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, связанной с поставкой товаров, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации
	декларация
	Информация продекларирована

	5. Отсутствие между участником закупки и заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель заказчика, член комиссии по осуществлению закупок, руководитель контрактной службы заказчика, контрактный управляющий состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества
	декларация
	Информация продекларирована

	6. Принадлежность к субъектам малого предпринимательства и социально ориентированным некоммерческим организациям
	декларация
	Информация продекларирована

	7. Отсутствие в реестре недобросовестных поставщиков сведений об участнике закупки – юридическом лице, в том числе сведений об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа участника закупки – для юридического лица
	отсутствие
	Информация отсутствует

	8. Соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставки товаров, выполнение работ и оказание услуг, являющихся объектом закупки
	1) копия лицензии ФСТЭК России на деятельность по технической защите конфиденциальной информации по видам деятельности; 2) копия лицензии ФСБ России на осуществление разработки, производства, распространения шифровальных (криптографических) средств; 3) копия лицензии ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну;

4) копия лицензии ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны;

5) копия лицензии ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны; 
6) копия действующего аттестата аккредитации
	Копии документов предоставлены

	9. Соответствие участника аукциона и (или) предлагаемых им товара, работы или услуги условиям, запретам и ограничениям
	документы, подтверждающие непринадлежность участника закупки к организациям, находящимся под юрисдикцией Турецкой Республики, а также организациям, контролируемым гражданами Турецкой Республики
	Информация предоставлена

	10. Объем предоставленных документов и сведений для участия в аукционе
	в объёме, указанном в документации об аукционе
	Информация предоставлена в полном объёме

	11. Начальная (максимальная) цена контракта —  493 430,00 рублей
	

	№
п/п
	Наименова-ние
	Характеристики
	Ед. изм.
	Кол-во
	Заявка № 1

ООО «НПП «Специальные вычислительные комплексы»,

г. Москва

	1
	Право на использование программного обеспечения, реализующего функции криптографического шлюза
	Передача неисключительных прав на воспроизведение программного обеспечения, реализующего функции криптографического шлюза, отвечающего следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью, представленным в настоящем техническом задании: обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности; 

· совместимо (полностью) с программным комплексом, реализующим функции криптографического клиента, представленным в настоящем техническом задании: шифрование/дешифрование направляемого/принимаемого IP-трафика;

· поддержка операционных систем:

· Microsoft Windows 2000 Professional;

· Microsoft Windows XP Home/Professional;

· Microsoft Windows Vista (вся линейка);

· Microsoft Windows 7 (вся линейка).

· наличие в составе программного обеспечения, соответствующего требованиям ФСТЭК России к межсетевым экранам по 3 классу, отсутствию недекларируемых возможностей по 3 уровню, иметь ОУД не ниже 4+ и возможностью использования в АС до класса 1В включительно;

· наличие сертификата ФСБ России к шифровальным (криптографическим) средствам класса КС1 (для варианта исполнения 1) и класса КС2 (для варианта исполнения 2) и возможностью использования для криптографической защиты (шифрование файлов, данных, содержащихся в областях оперативной памяти, и IP-трафика, вычисление лимитов вставки для файлов, данных, содержащихся в областях оперативной памяти, и IP трафика) информации, не содержащей сведений, составляющих государственную тайну;

· осуществление функции прокси-сервера защищённых соединений;

· встроенный межсетевой экран, соответствующий 3-ому классу по требованиям ФСТЭК России;

· предоставление функции туннелирующего сервера;

· предоставление функции сервера IP-адресов;

· криптошлюз должен использовать IP-адресацию для организации защищённых каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных идентификаторах;

программное обеспечение, реализующее функции криптографического шлюза, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью, указанном в настоящем ТЗ.
	шт.
	1
	соответствует

	2
	Право на использование программного обеспечения, реализующего функции управления защищённой сетью 
	Программное обеспечение, реализующее функции управления защищённой сетью должно отвечать следующим требованиям:

· состоять из центра управления сетью и ключевого удостоверяющего центра;

· совместимо (полностью) с ПО, реализующим функции криптографического шлюза и программным обеспечением, реализующим функции криптографического клиента для защиты каналов связи по классу защиты КС2, указанных в настоящем ТЗ;

· выработка ключей, соответствующих ГОСТ 28147-89, ГОСТ Р 34.11-94, ГОСТ Р34.10-2001;

· создание узлов защищенной сети (криптографические шлюзы и клиенты), удаление узлов защищенной сети, определение политик связей защищённых узлов между собой, определение политики безопасности и формирование списков прикладных задач для узлов защищенной сети;

· автоматическая рассылка справочной и ключевой информации;

· проведение автоматического обновления программного обеспечения криптошлюзов и защищённых терминальных клиентов;

· формирование симметричных ключей связи узлов (криптошлюзы и защищённые терминальные клиенты) между собой;

· формирование сертификатов электронно-цифровой подписи формата X.509 v.3;

· ведение списков отозванных сертификатов электронно-цифровой подписи;

· наличие модуля гарантированной доставки обновления справочной-ключевой информации на криптошлюзы и защищённые терминальные клиенты;
· Наличие действующего сертификата ФСБ России на соответствие требованиям к шифровальным (криптографическим средствам) класса КС2;

· поддержка операционных систем (имеющихся у Заказчика):

· Windows XP x86 (32-bit) Service Pack 3;

· Windows 2003 Server.
	шт.
	1
	соответствует

	3
	Право на использование программное обеспечение, реализующее функции криптографического клиента для защиты каналов связи по классу защиты КС2
	Передача неисключительных прав на воспроизведение программного обеспечения, реализующего функции криптографического клиента, отвечающего следующим требованиям:

· совместимо (полностью) с программным обеспечением, реализующим функции управления защищённой сетью, представленным в настоящем ТЗ: обновление программного обеспечения, обновление справочно-ключевой информации, управлением политиками безопасности;

· совместимо (полностью) с программно обеспечением, реализующим целевые функции криптографического шлюза, представленным в настоящем ТЗ;

· поддержка операционных систем, использующихся у Заказчика:

· Microsoft Windows 2000 Professional;

· Microsoft Windows XP Home/Professional;

· Microsoft Windows Vista (вся линейка);

· Microsoft Windows 7 (вся линейка).

· предоставлять функции клиента службы обмена файлами и сообщениями, защищенной электронной почты с функциями шифрования писем и вложений для обмена с другими криптографическими клиентами;

· предоставлять функции контроля запускаемых в операционной системе приложений;

· предоставлять функции контентной фильтрации прикладных протоколов http, ftp;

· программное обеспечение, реализующее функции криптографического клиента, должно шифровать каждый IP-пакет на уникальном ключе, основанном на паре симметричных ключей связи с другими криптографическими шлюзами и клиентами, выработанных в программном обеспечении, реализующем функции управления защищённой сетью;

· взаимодействие с другими криптографическими клиентами с использованием технологии «клиент-клиент» (без использования криптографического шлюза»);
· наличие сертификата ФСБ России на соответствие требованиям к СКЗИ по классу КС2 и на соответствие требованиям к МЭ по 4-ому классу защищенности.
	шт
	5
	соответствует

	4
	Комплект дистрибутивов программного обеспечения для защиты каналов связи
	Исполнителем должны быть предоставлены:

· Установочный комплект – от 3 до 5 шт.; 

· Паспорт-формуляр;

· Специальный защитный знак (голографическая наклейка, подтверждающая принадлежность ПО к средству защиты информации).
	шт
	1
	соответствует

	5
	Право на использование СЗИ от НСД
	Средство защиты информации должно осуществлять:

- защиту серверов и рабочих станций от НСД;

- контроль входа пользователей в систему, в том числе и с использованием аппаратных средств защиты;

- разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;

- разграничение доступа пользователей к информации;

- контроль утечек информации;

- регистрацию событий безопасности и аудит.

Требования к совместимости с операционной и аппаратной платформами:

- 32-битные операционные системы: MS Windows Server 2003 SP2, MS Windows Server 2003 R2 SP2, MS Windows Server 2008 SP2, MS Windows XP Professional SP3, MS Windows Vista SP2, MS Windows 7 SP1;

- 64-битные операционные системы: MS Windows Server 2003 x64 Edition SP2, MS Windows Server 2003 R2 x64 Edition SP2, MS Windows Server 2008 x64 Edition SP2, MS Windows Server 2008 R2 x64 Edition SP1, MS Windows XP Professional x64 Edition SP2, MS Windows Vista x64 Edition SP2, MS Windows 7 x64 Edition SP1;

- Active Directory/ADAM/LDS (для применения СЗИ с централизованным управлением);

- наличие привода CD-ROM;

- в случае совместного применения средств доверенной загрузки - наличие свободного разъёма системной шины стандарта PCI версий 2.0, 2.1, 2.2, 2.3 с напряжением питания 5 В или 3,3 В, или свободный разъем PCI-Express.

Требования к функциональности: 

- может функционировать совместно с аппаратными и программно-аппаратными средствами доверенной загрузки для обеспечения защиты компьютера от несанкционированной загрузки автоматизированной системы с внешних носителей;

- может функционировать совместно с персональными идентификаторами (для обеспечения усиленной аутентификации пользователей);

- поддерживать персональные идентификаторы iButton (при совместном использовании со средствами доверенной загрузки), eToken PRO, eToken PRO Java (в форм-факторах USB и смарт карт), Rutoken;

- должно обеспечивать автоматическую блокировку автоматизированной системы при изъятии персонального идентификатора пользователя;

- поддержка терминального режима работы пользователей для платформ Microsoft и Citrix, а также при использовании бездисковых рабочих станций (“тонких клиентов”);

- контроль устройств:

· последовательные и параллельные порты; 

· локальные устройства

· сменные, логические и оптические диски; 

· USB – устройства, 

· устройства PCMCI, 

· устройства IEEE1394, 

· устройства Secure Digital;

- контроль устройств, подключаемых/отключаемых в процессе работы автоматизированной системы;

- контроль неизменности аппаратной конфигурации компьютера;

- управление подключениями (IrDA, WiFi, FireWire, Ethernet, Bluetooth);

- контроль вывода информации на отчуждаемые носители;

- теневое копирование отчуждаемой информации;

- разграничение доступа к принтерам;

- контроль буфера обмена Windows;
- создание для пользователей ограниченной замкнутой среды программного обеспечения компьютера;

- должно обеспечивать автоматическую настройку механизмов защиты при добавлении в систему приложения, обрабатывающего конфиденциальную информацию;

- возможность выбора уровня конфиденциальности сессии для пользователя; 

- разграничение доступа пользователей к конфиденциальным данным и приложениям;

- мандатное управление доступом, включая – к устройствам;

- контроль вывода конфиденциальных данных на печать, управление грифами конфиденциальности при печати конфиденциальных и секретных документов;

- контроль целостности файлов, каталогов, элементов системного реестра; 

- возможность контроля целостности до загрузки операционной системы (при совместном применении со средствами доверенной загрузки);

- функциональный контроль ключевых компонентов системы;

- автоматическое затирание данных на диске при удалении конфиденциальных файлов пользователем;

- регистрация событий безопасности в журнале безопасности;

- возможность автоматического оповещения по электронной почте о событиях несанкционированного доступа;

- возможность формирования отчетов по результатам аудита;

- реакции СЗИ при нарушении целостности: 

· регистрацию события в журнале; 

· блокировку компьютера;

· восстановление повреждённой/модифицированной информации; 

· отклонение или принятие изменений;

- функциональный самоконтроль подсистем защиты.

Требования к централизованному управлению в доменной сети: 

- централизованный мониторинг и оперативное управление рабочими станциями;

- централизованный сбор и хранение журналов безопасности, регистрация событий безопасности;

- аудит безопасности, формирования отчётов по результатам аудита;

- возможность создания централизованной политики безопасности по использованию отчуждаемых USB носителей информации;

- возможность создания централизованной политики замкнутой программной среды;

- возможность интеграции с политиками безопасности Active Directory;

- централизованное управление в сложной доменной сети (domain tree) должно функционировать по иерархическому принципу;

- должно обеспечивать создание доменов безопасности в территориально-распределённой сети, при этом предоставляется возможность делегирования административных полномочий по информационной безопасности;

- возможность создания отчётов по перечню установленного ПО, сведениям о ресурсах, объектах и параметрах защищаемого компьютера.

Требования по сертификации:

- показатель защищенности от НСД (Гостехкомиссия России, 1999) не ниже 3-го класса защищенности. Классификация по уровню отсутствия НДВ (Гостехкомиссия России, 1999) – не ниже 2-го уровня контроля
	шт
	5
	соответствует

	6
	Программа для ЭВМ Kaspersky Certified

media Pack Customized Russian Edition. Media Pack 
	Комплектность:

- CD в конверте с записанными сертифицированными приложениями;

- формуляр;

- заверенная копия сертификата ФСТЭК России, удостоверяющий, что антивирус соответствует требованиям руководящего документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссия России, 1999) по 4 уровню контроля.

- заверенная копия сертификата ФСБ России, удостоверяющая, что программное изделие соответствует требованиям ФСБ России к антивирусным средствам классов А2, Б2, В2, Г2.
	шт
	1
	соответствует

	7
	Дополнительный модуль для UserGate Proxy & Firewall 6.X Entensys URL Filtering (до 200 сессий на 1 год)

	Способ передачи прав: электронный ключ.
Программный продукт должен представлять собой возможность активировать дополнительный встроенный модуль фильтрации интернет-трафика по категориям Entensys URL-filtering в эксплуатируемом Заказчиком прокси-сервере UserGate  Proxy&Firewall 6.0  до 200 сессий
Функциональные характеристики:

- 
Дополнительный модуль для UserGate Proxy & Firewall 6.X Entensys URL Filtering (до 200 сессий на 1 год) -  должен позволять блокировать доступ к нежелательным ресурсам, как в отдельности, так и по категориям сайтов. Работа модуля фильтрации по категориям сайтов должна быть основана на технологии Entensys URL Filtering, в которой используется база данных, содержащая 500 млн. сайтов, разделённых на 73 категории. Администратор должен иметь возможность запрещать доступ к отдельным сайтам, к категориям сайтов, либо к тем сайтам, адреса которых содержат заданные фрагменты слов. База должна быть специально адаптирована для использования русскоязычными пользователями и содержать до 10 миллионов русскоязычных сайтов. 

Программный продукт должен быть совместим с операционной системой Windows Windows 7/8/2008/2012.

Поставляемый программный продукт должен включать в себя Лицензию на использование лицензионной версии (неисключительные имущественные права) сроком работы 1 год с момента активации электронного ключа.
	шт
	1
	соответствует

	№
	Наименова-ние СЗИ
	Характеристики СЗИ
	Кол-во, шт
	Заявка № 1

ООО «НПП «Специальные вычислительные комплексы»,

г. Москва

	1
	Право на использование СЗИ от НСД
	СЗИ от НСД должно быть предназначено для комплексной и многофункциональной защиты информационных ресурсов от несанкционированного доступа при работе в многопользовательских автоматизированных системах (далее - АС). СЗИ от НСД должно функционировать в среде 32-разрядных операционных систем MS Windows 2000 (Server и Professional), MS Windows XP (Professional и Home Edition), MS Windows Server 2003, MS Windows Vista, MS Windows Server 2008, MS Windows 7 и устанавливаться как на автономных рабочих местах, так и на рабочих станциях и серверах локальной вычислительной сети.

Количество пользователей системы должно быть не менее 6 (с учётом администратора);

Дополнительные функциональные требования

В системе защиты информации от несанкционированного доступа должны быть реализованы следующие возможности:

•
установка и функционирование системы защиты на компьютерах с разными файловыми системами (NTFS, FAT32);

•
вход в систему пользователей должен осуществляться до загрузки операционной системы только при предъявлении ими специального идентификатора (USB-ключа типа GuardantID, ruToken и пр.) и ввода пароля;

•
переидентификация пользователей без перезагрузки ОС при использовании однотипных идентификаторов;

•
одновременная работа одного пользователя с документами разных мандатных меток;

•
управление запуском и поддержка мандатного принципа контроля доступа для DOS-приложений и консольных приложений Win32;

•
создание замкнутой программной среды пользователя, позволяющей ему запуск только разрешённых приложений;

•
запуск хранителя экрана и блокировка рабочей станции при удалении USB-ключа;

•
использование только зарегистрированных отчуждаемых носителей информации;

•
маркировка документов, выдаваемых на печать, независимо от печатающего их приложения;

•
возможность создания дополнительного идентификатора;

•
сокрытие логической структуры жёсткого диска при загрузке компьютера с внешнего носителя.

СЗИ от НСД должно включать и обеспечивать:
Поддержку современных операционных систем компании Microsoft
          СЗИ от НСД должна устанавливаться на автономных рабочих станциях, рабочих станциях в составе рабочей группы или домена, серверах, в том числе в составе кластера. СЗИ от НСД должна функционировать на одно- и многопроцессорных компьютерных системах на базе архитектуры x86 под управлением 32-хразрядных операционных систем Windows Vista, Windows Server 2008, Windows 7.

Подсистему контроля устройств
Должна быть обеспечена возможность контроля устройств, подключённых к компьютеру путём задания дескрипторов безопасности для групп однотипных устройств.

Подсистему преобразования информации на отчуждаемых носителях
Дополнительный механизм защиты съёмных носителей (дискет и флэш-накопителей) путём прозрачного преобразования всей информации, записываемой на носитель. Преобразование информации должна осуществляться с применением функции гаммирования с обратной связью алгоритма криптографического преобразования по ГОСТ 28147-89.

Подсистему создания и применения шаблонов настроек
Данный механизм должен позволять создавать списки настроек и свободно тиражировать их на другие компьютеры.

Поддержку в качестве персональных идентификаторов USB-ключей или флэш-накопителей
Подсистему учёта носителей информации
Должна существовать возможность регистрировать как отчуждаемые носители, так и отдельные тома жёстких дисков.

Подсистему регистрации
Все события СЗИ должны быть доступны для просмотра из одной программы, в т.ч. обеспечиваться функция сортировки и поиска отдельных событий СЗИ.

Подсистему маркировки и учёта документов, выдаваемых на печать
Программа настройки маркировки документов должна позволять более гибко задавать состав и порядок информации, выводимой на печать.

Подсистему управления пользователями
Должна обеспечиваться функция работы с идентификаторами и возможность редактировать пользователей на удалённых рабочих станциях.

Подсистему настройки системы защиты
Настройка системы защиты должна быть реализована в виде единого центра настройки.


Данное средство защиты информации должно быть сертифицирована ФСТЭК России в системе сертификации средств защиты информации по требованиям безопасности информации №РОСС RU.0001.01БИ00 и иметь действующий сертфикат соотвествия.

         СЗИ от НСД должно иметь сертификат ФСТЭК России, который удостоверяет, что система защиты информации является программным средством защиты от несанкционированного доступа к информации и соответствует требованиям руководящих документов Гостехкомиссии России "Средства вычислительной техники. Защита информации от несанкционированного доступа к информации. Показатели защищённости от несанкционированного доступа к информации" по 3 классу защищённости, "Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств информации. Классификация по уровню контроля отсутствия недекларированных возможностей" по 2 уровню контроля.

           Имеющийся сертификат должен позволять использовать СЗИ от НСД при создании АС класса защищённости до 1Б включительно.
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	соответствует
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	Устройство защиты информации по каналам побочных электромагнитных излучений и наводок на линии ВТСС, электропитания, заземления и др. токоведущие инженерные коммуникации
	Спектральная плотность напряжённости электрической. составляющей ЭМПШ, не менее

Диапазон                   частот,     ГГц

Вертикальная поляризация, дБ

Горизонтальная поляризация, дБ

Без дополнительной антенны

С дополнительной антенной

Без дополнительной антенны

С дополнительной антенной

От 0,01    до 0,15

50

80

50

80

от 0,15  д до 1

45

70

40

70

от 1 до 5

45

60

40

55

от 5 до 30

45

60

40

50

от 30 до 100

40

50

40

50

от 100 до 1000

30

30

30

30

от 1000 до 2000

30

30

30

30

 

Спектральная плотность напряжённости магнитной составляющей ЭМПШ, не менее

Диапазон частот, МГц

Без дополнительной антенны, дБ

С дополнительной антенной, дБ

от 0,01 до 0,15

30

30

от 0,15 до 4

35

35

от 4 до 10

40

40

от 10 до 30

30

35

 

Спектральная плотность напряжения помех в линиях электропитания и заземления, не менее

Диапазон частот, мГц

Без дополнительной антенны, дБ

С дополнительной антенной, дБ

от 0,01 до 0,04

25

25

от 0,04 до 10

35

35

от 10 до 100

35

45

от 100 до 600

25

25

от 600 до 1000

15

15
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